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課程大綱
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生活中所隱藏的資安風險

行動裝置安全

社交工程事件

雲端安全

熱門AI技術使用應注意事項
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上班途中會隱藏哪些資安風險

4

1. 社群媒體
2. NFC
3. Air Drop
4. Deepfake

1. 釣魚郵件
2. 惡意網站
3. ChatGPT

1. 公用網路 1. 雲端安全
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課程大綱
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• 公用wifi
• 下載App
• 社群媒體

• 線上購物

• 網銀轉帳

行動裝置安全
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• 公用wifi
• 下載App
• 社群媒體

• 線上購物

• 網銀轉帳

行動裝置安全

7



                                       管理顧問  資安稽核  教育訓練  設備整合

駭客使用之手法
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BCCS_Gaest
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當連上駭客的網路時….（一）

9

Internet

Https連線請求

Https連線許可

Https連線請求

Https連線許可Http連線許可

Https → 
Http
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• Http：
– 是網頁伺服器與你的電腦瀏覽器，以一般(非安全)模式在進行互動
交談，所以內容有可能遭攔截竊聽；換句話說，你在此類網頁上填
寫傳送的資料有可能被有心人士看到。 

• Https：
– 多了一個字母S的差別代表"安全(secure)"，基本上意謂著，你的
電腦與伺服器間的資料傳遞是以加密的方式進行進行互動交談。

Http與Https之差別

10
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當連上駭客的網路時….（二）

11

Interne
t

攔截資訊
     竄改資訊截

Reques
t
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• 公用wifi
• 下載App
• 社群媒體

• 線上購物

• 網銀轉帳

行動裝置安全
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兩大平台藏有惡意程式

13
https://news.tvbs.com.tw/tech/1918149

https://news.tvbs.com.tw/tech/1918149


                                       管理顧問  資安稽核  教育訓練  設備整合

Google Play 商店安全性設定(1/4)

14

• 第一步驟：
點選右上角的
個人資訊
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Google Play 商店安全性設定(2/4)

15

• 第二步驟：
點選紅框內的
Play安全防護
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• 第三步驟：
檢視紅框內的
掃描時間

Google Play 商店安全性設定(3/4)

16

第
四
步
驟
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• 第四步驟：
檢視紅框內的
功能是否開啟

Google Play 商店安全性設定(4/4)

17
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查看App評論

18
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查看遊戲開發商與更新日期(1/2)
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查看遊戲開發商與更新日期(2/2)

20
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查看App所需權限

21
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• 公用wifi
• 下載App
• 社群媒體

• 線上購物

• 網銀轉帳

行動裝置安全
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Step 1. 謊稱使用者違反著作權

23
https://blog.trendmicro.com.tw/?p=692
21

https://blog.trendmicro.com.tw/?p=69221
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Step 2. 引領受害者交出帳密

24
https://blog.trendmicro.com.tw/?p=692
21

https://blog.trendmicro.com.tw/?p=69221
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Step 3. 騙取Email帳密

25
https://blog.trendmicro.com.tw/?p=692
21

https://blog.trendmicro.com.tw/?p=69221
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Step 4. 提醒受害者不要更改密碼

26
https://blog.trendmicro.com.tw/?p=692
21

https://blog.trendmicro.com.tw/?p=69221
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Step 5. 最後導向IG官方網站博取信任

27
https://blog.trendmicro.com.tw/?p=692
21

https://blog.trendmicro.com.tw/?p=69221
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Step 1. 以驗證標章當成誘餌

28
https://blog.trendmicro.com.tw/?p=692
21

https://blog.trendmicro.com.tw/?p=69221
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Step 2. 導致假網頁輸入帳號

29
https://blog.trendmicro.com.tw/?p=692
21

https://blog.trendmicro.com.tw/?p=69221
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Step 3. 導致假網頁輸入密碼

30
https://blog.trendmicro.com.tw/?p=692
21

https://blog.trendmicro.com.tw/?p=69221
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Step 4. 輸入Email帳密

31
https://blog.trendmicro.com.tw/?p=692
21

https://blog.trendmicro.com.tw/?p=69221
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Step 5. 告知申請已送出

32
https://blog.trendmicro.com.tw/?p=692
21

https://blog.trendmicro.com.tw/?p=69221
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如何確保帳號安全？

33
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• 公用wifi
• 下載App
• 社群媒體

• 線上購物

• 網銀轉帳

行動裝置安全
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• 個資外洩

• 信用卡資訊外洩

所隱藏之資安風險

35
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• 網站安全性

– Http、Https
• 多重驗證機制

• 密碼勿儲存於瀏覽器中

• 密碼勿儲存於行動裝置中

• 信用卡資訊勿儲存於行動裝置中

網路購物與網銀轉帳注意事項

36
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Chrome刪除已儲存之密碼（1/8）

37

點擊右上角的頭像
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Chrome刪除已儲存之密碼（2/8）

38

管理你的Google帳
戶
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Chrome刪除已儲存之密碼（3/8）

39

點擊左上角的安全性
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Chrome刪除已儲存之密碼（4/8）

40

密碼管理工具
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Chrome刪除已儲存之密碼（5/8）

41

選擇預刪除之密碼的
網站或是應用程式
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Chrome刪除已儲存之密碼（6/8）

42
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Chrome刪除已儲存之密碼（7/8）

43
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Chrome刪除已儲存之密碼（8/8）

44

點擊刪除
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課程大綱

45

生活中所隱藏的資安風險

行動裝置安全

社交工程事件

雲端安全

熱門AI技術使用應注意事項
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統計2022年釣魚郵件激增569%

46
https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=
10398

https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=10398
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• 竊取機敏資料
– 冒充金融或網路服務通知信，主要騙取金融相關服務的登入帳號及密碼，可
能也是為了後續騙取金錢財物目的；其次是電子郵件或其它網路服務的登入
帳密

• 騙取金錢財物
– 多半在郵件內容中聲稱有不錯的財務合作方案，或是通知受害人中了大獎，
以誘騙受害人匯款

• 誘導執行惡意程式
– 通常在釣魚郵件中放置惡意程式、惡意連結，並誘騙受害人開啟，目的在取得
受害者電腦的控制權

駭客寄出釣魚郵件之目的

47
https://www.softnext.com.tw/solution_01.
html

https://www.softnext.com.tw/solution_01.html
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社交工程入侵過程

48

主旨：普發6000元再加碼6000元！             

內容：
行政院會報告「全民共享普發現金規劃」將再抽出
10000個名額加碼6000元，請至下方連結登記資格，
報名資格將於5月底截止，千萬別錯過！
https://6000.gou.tw

植入木馬程式、鍵盤側錄程式等等，竊
取點擊連結者的電腦內資料以及帳號
密碼等等

v → u
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• 確認該寄件人是否為機關內部同仁

• 是否曾經跟該電郵件聯繫過

• 確認電子郵件地址

– @Microsoft.com
– @Micorsoft.com

駭客可能會用拼寫錯誤的假網域來騙你

寄件人

49
https://www.epochtimes.com/b5/22/12/26/n13891994.h
tm

https://www.epochtimes.com/b5/22/12/26/n13891994.htm
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• 確認電子郵件中的其他收件人

駭客有時候會同時寄給多個收件人，且若是
其他郵件的收件者名字首字母都跟你一樣，
那這封電子郵件有可能是詐騙分子寄的。

收件人

50
https://www.epochtimes.com/b5/22/12/26/n13891994.h
tm

https://www.epochtimes.com/b5/22/12/26/n13891994.htm
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• 確認郵件中的超連結是否有拼錯

把滑鼠移到超連結上，看看它指向那裡（網
址會顯示在螢幕左下方）。如果這個網址跟
你的電子郵件中所陳述的不同，或它的拼寫
類似一個已知網站但拼寫錯誤，這很明顯就
是詐騙分子寄的。

超連結

51
https://www.epochtimes.com/b5/22/12/26/n13891994.h
tm

https://www.epochtimes.com/b5/22/12/26/n13891994.htm
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• 確認附件是否與郵件有關係

如果你的電子郵件中含有意想不到的附件，或是
附件看起來與郵件內容無關，這時候就不要點擊
超連結或下載附件，除非你確定它們是安全的。

附件

52
https://www.epochtimes.com/b5/22/12/26/n13891994.h
tm

https://www.epochtimes.com/b5/22/12/26/n13891994.htm
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• 確認收到信件的時間

如果你工作使用的電子信箱在正常的上班時間
之外收到電子郵件，例如凌晨3點，而這不是你
在其他時區的某個熟人寄的，那你就得留意了。

日期

53
https://www.epochtimes.com/b5/22/12/26/n13891994.h
tm

https://www.epochtimes.com/b5/22/12/26/n13891994.htm
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• 確認主旨與內文之關係

如果電子郵件的主旨與內文不相關，或看起來像
是在回覆先前的電子郵件，但你並未寄過這樣的
電子郵件，你在處理時要特別小心。

主旨

54
https://www.epochtimes.com/b5/22/12/26/n13891994.h
tm

https://www.epochtimes.com/b5/22/12/26/n13891994.htm
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駭客通常會營造「迫切感」，讓你忽略了其他可疑
的跡象，而且配合他們的要求。

如果你意外收到一封電子郵件，而寄件人的文筆
很差而且有拼字錯誤，你也應該懷疑。一般公司
或金融機構的代表所寄的電子郵件，其內文應該
都經過潤飾，不太可能出錯。

內文

55
https://www.epochtimes.com/b5/22/12/26/n13891994.h
tm

https://www.epochtimes.com/b5/22/12/26/n13891994.htm
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釣魚郵件範例

56

yahoo → yahou

是否與自身業務有關

是否為認識的電子郵件

收到信件的時間是否正常
是否有其他不認識的收件者或副件
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• 釣魚郵件：

– 關閉電子郵件系統的預覽功能

– 不開啟與自身業務無關的郵件

– 注意電子郵件中的超連結

– 若信件中有簡體字、亂碼或是大量英文等，務必要提高警覺

– 遣詞用字較特別

– 主旨及內容過於聳動或緊急

– 確認郵件中內容的真偽

釣魚郵件防範手法

57
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簡訊詐騙新聞

58
https://tw.yahoo.co
m/

https://tw.yahoo.com/
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簡訊詐騙

59

【汽燃費逾期徵收通知】
您的111年度汽燃費逾期金額
2880元，請於112/04/10前繳
納，https://pmmde1.vip/ 回復1
開始連結查詢

【汽燃費逾期徵收通知】
您的111年度汽燃費逾期金額
2880元，請於112/04/10前繳
納，https://foiurn3.vip/ 回復1
開始連結查詢

1. 確認超連結是否為官方的網址
• 政府機關網址結尾為「gov.tw」
• 直接搜尋官網比對兩網址是否一致

2. 致電至監理所詢問

3. 使用監理所之App查詢

https://tw.yahoo.co
m/

https://tw.yahoo.com/
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簡訊騙取帳號密碼

60
https://www.mirrormedia.mg/story/20220424soc
013/

https://www.mirrormedia.mg/story/20220424soc013/


                                       管理顧問  資安稽核  教育訓練  設備整合

詐騙簡訊手法

61
https://houseloan.tw/spam-messag
e/

https://houseloan.tw/spam-message/
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常見詐騙簡訊內容（1/2）

62
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常見詐騙簡訊內容（2/2）

63
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詐騙簡訊防範手法

64

Step 1. 內容是否為熱門時事或  
    是緊急事件

Step 2. 確認簡訊中的超連結是   
    否與官網一致

Step 3. 致電至相關單位詢問
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課程大綱

65

生活中所隱藏的資安風險

行動裝置安全

社交工程事件

雲端安全

熱門AI技術使用應注意事項
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資料上傳至雲端最大隱憂？

66

1. 雲端平台遭駭客入侵
2. 遭雲端平台內部員工竊

取資料
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雲端服務供應商遭駭

67
https://www.ithome.com.tw/news/14
9288

https://www.ithome.com.tw/news/149288
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資料如何保存？

68

識
別
資
料
機
敏
性

儲存於家中的離線設備（硬碟）

雲端

NA
S



                                       管理顧問  資安稽核  教育訓練  設備整合

1. 符合密碼複雜度
– 英文字母大小寫、數字、特殊符號

2. 至少8碼以上（建議12碼）
– 密碼越長，破解時間越久

3. 勿使用與個人資料相關之資訊作為密碼
– 身份證字號、生日、手機號碼、車牌、家裡電話、員工編號等

4. 勿將所有密碼接設定為同一組
– Line、Facebook、IG、Gmail、手機密碼、資料夾加密密碼、網銀密碼等

5. 開啟多因子驗證機制
– 如 OTP（單次驗證密碼）、生物辨識功能

6. 避免使用常見的密碼

提升密碼強度

69
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駭客破解密碼需要多久?

70
https://3c.ltn.com.tw/news/48218

https://3c.ltn.com.tw/news/48218
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密碼添加特殊字元有用嗎？

71

https://tw.news.yahoo.com/news/10%E7%B5%84%E5%AF%86%E7%A2%BC-%E5%85%8D%E8%B2%BB%E5%B7%A5%E5%85%B7%E5%8F%AF%E7%A7%92%E7%A0%B4%E8
%A7%A3-1%E6%8B%9B%E6%8F%90%E9%AB%98%E5%AE%89%E5%85%A8%E5%BA%A6-071455781.html

https://tw.news.yahoo.com/news/10%E7%B5%84%E5%AF%86%E7%A2%BC-%E5%85%8D%E8%B2%BB%E5%B7%A5%E5%85%B7%E5%8F%AF%E7%A7%92%E7%A0%B4%E8%A7%A3-1%E6%8B%9B%E6%8F%90%E9%AB%98%E5%AE%89%E5%85%A8%E5%BA%A6-071455781.html
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駭客破解密碼需要多久?

72
https://3c.ltn.com.tw/news/48218

https://3c.ltn.com.tw/news/48218
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個資在暗網中的價格
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信用卡價格
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社群媒體價格
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平台價格
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課程大綱

77

生活中所隱藏的資安風險

行動裝置安全

社交工程事件

雲端安全

熱門AI技術使用應注意事項
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ChatGPT
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ChatGPT 製作釣魚郵件
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https://www.stheadline.com/article/3206751/%E9%A8%99%E5%BE%92ChatGPT%E8%A3%BD%E9%87%A3%E9%AD%9A
%E9%83%B5%E4%BB%B6

https://www.stheadline.com/article/3206751/%E9%A8%99%E5%BE%92ChatGPT%E8%A3%BD%E9%87%A3%E9%AD%9A%E9%83%B5%E4%BB%B6
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山寨版 ChatGPT

80
https://tw.nextapple.com/life/20230226/5B9BE16284A7A1CEB93E6F0
D3118791E

https://tw.nextapple.com/life/20230226/5B9BE16284A7A1CEB93E6F0D3118791E
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檢視APP評論（1/2）
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檢視APP評論（2/2）
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Deepfake 深偽技術
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Deepfake技術模仿聲音

84

https://tw.news.yahoo.com/news/%E9%A7%AD%E5%AE%A2%E7%94%A8ai%E4%BB%BF%E5%86%92%E8%8B%B1%E5%9C%8B%E8%83%BD%E6%BA%90%E5%85%AC%E5%8F
%B8ceo-%E8%AA%9E%E9%9F%B3%E5%91%BD%E4%BB%A4%E5%93%A1%E5%B7%A5%E5%8C%AF%E6%AC%BE770%E8%90%AC%E6%AD%90%E5%85%83%E8%A9%90%E
9%A8%99%E6%88%90%E5%8A%9F-103107244.html

https://tw.news.yahoo.com/news/%E9%A7%AD%E5%AE%A2%E7%94%A8ai%E4%BB%BF%E5%86%92%E8%8B%B1%E5%9C%8B%E8%83%BD%E6%BA%90%E5%85%AC%E5%8F%B8ceo-%E8%AA%9E%E9%9F%B3%E5%91%BD%E4%BB%A4%E5%93%A1%E5%B7%A5%E5%8C%AF%E6%AC%BE770%E8%90%AC%E6%AD%90%E5%85%83%E8%A9%90%E9%A8%99%E6%88%90%E5%8A%9F-103107244.html
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Deepfake技術模仿影像

85

https://tw.news.yahoo.com/news/%E7%83%8F%E5%85%8B%E8%98%AD%E6%88%90%E6%88%B0%E5%A0%B4-%E4%BF%84%E7%B6%B2%E7%98%8B%E5%82%B3
%E6%BE%A4%E5%80%AB%E6%96%AF%E5%9F%BA%E6%8A%95%E9%99%8D%E7%89%87-%E5%85%A8%E6%98%AFdeepfake%E5%81%87%E9%80%A0-%E6%81
%90%E5%83%85%E5%86%B0%E5%B1%B1-%E8%A7%92-232526539.html

https://tw.news.yahoo.com/news/%E7%83%8F%E5%85%8B%E8%98%AD%E6%88%90%E6%88%B0%E5%A0%B4-%E4%BF%84%E7%B6%B2%E7%98%8B%E5%82%B3%E6%BE%A4%E5%80%AB%E6%96%AF%E5%9F%BA%E6%8A%95%E9%99%8D%E7%89%87-%E5%85%A8%E6%98%AFdeepfake%E5%81%87%E9%80%A0-%E6%81%90%E5%83%85%E5%86%B0%E5%B1%B1-%E8%A7%92-232526539.html
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•眨眼率；Deepfake製作對象的眨眼率少於正常人

•語音和嘴唇運動的同步狀況

•臉部輪廓

•模糊的痕跡、畫面停頓或變色

Deepfake 影像辨識方法

86
https://blog.trendmicro.com.tw/?p=63452
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Deepfake技術模仿圖像範例 1

87
https://www.whichfaceisreal.c
om/

https://www.whichfaceisreal.com/
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Deepfake技術模仿圖像範例 2

88
https://www.whichfaceisreal.c
om/

https://www.whichfaceisreal.com/
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Deepfake技術模仿圖像範例 3

89
https://www.whichfaceisreal.c
om/

https://www.whichfaceisreal.com/
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如何避免遭到駭客攻擊

90
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1. 釣魚郵件

2. 公用wifi
3. 惡意App
4. 軟體漏洞

5. 惡意網站

駭客常使用的五種手法

91
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• 收到郵件時，應注意事項

– 寄件人

– 收件人

– 超連結

– 附件

– 日期

– 主旨

– 內文

釣魚郵件防範手法

92
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• 盡量使用自己手機的熱點

• 注意所連接的SSID
– 是否與店家提供的名稱一致

• 避免傳輸機敏資訊

– 基本上都是店家的電話

公用wifi防範手法

93
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• 注意評論

• 注意開發商資訊

• 注意要求權限

• 注意更新日期

• 避免在來源不明的網站下載

惡意App防範手法
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• 定期更新軟體

• 避免使用停止更新服務的軟體

軟體漏洞防範手法

95
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• 避免瀏覽與自身業務無關之網站

• 注意該網站是否加密

• 注意網址是否與官方網址一致

– 直接輸入機關或企業名稱，比對網址是否一致

惡意網站防範手法
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謝謝聆聽!

漢昕科技 蘇森堯
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