
生活駭客在你.我身邊
個資安全

主講人：資安顧問 胡慧淳
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2022 年財星 1000 大公司個資外洩報告

報告指出去年共觀測到高達 6.87 億次財星
1000 大公司員工登入資訊與個資遭竊事
件，較 2021 年增加多達 26%。

在這些資料竊取案件中，有 64% 的員工
在不同服務重覆使用相同、易記易破解的
密碼；另外各種裝置遭惡意軟體植入的比
例也突破過去記錄。

被竊取的資料，以登入密碼、系統資訊、
瀏覽器足跡、網頁工作階段 cookie 為主；
一年間共觀測到超過 2,900 萬台受惡意軟
體感染的個人使用裝置，用以登入財星
1000 大公司的外部網站，造成更多個資
與登入資訊遭竊。
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資料來源https://www.businesswire.com/news/home/20220510005568/en/SpyCloud-Report-Fortune-

1000-Employees-Pose-Elevated-Cyber-Risk-to-Companies
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根據臺灣個資法的規定
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自然人之姓名、出生年月日、國民身分證統一編號、護照
號碼、特徵、指紋、婚姻、家庭、教育、職業、病歷、醫
療、基因、性生活、健康檢查、犯罪前科、聯絡方式、財
務情況、社會活動、及其他得以直接或間接方式識別該個
人之資料。
個資除了包含上述的項目，還包含了你讀的學校，所在的
城市、你養的寵物名字等等各種跟你有關的資訊都是個資

Source：個人資料保護法-全國法規資料庫

https://law.moj.gov.tw/LawClass/LawAll.aspx?PCode=I0050021
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個資重要的原因
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個資單獨來看很無害，但當知道很多項你的個資時，可以將資訊互相連結進而找出你

•全台灣可能有很多個王小明
•全台灣也有很多在八月七號生日的人
•但全台灣卻可能只有一兩個叫王小明又在八月七號生
日的人
•如果再加上其他資訊(E.g. 地址、電子郵件…)，就會能
很準確地找出王小明
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安眠書店 | Netflix

• 劇中男主角對女主角一見
鍾情後，在 Google 打上
女主角全名，輕而易舉就
搜尋到他的臉書和
instagram，進一步了解
他的生活圈、生日、家庭
狀況、社交圈、學經歷等
等，甚至從照片推敲出她
的住址。
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https://www.netflix.com/tw/title/80211991
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非常律師禹英禑 | Netflix

• 近期熱播韓劇《非常律師
禹英禑》最後兩集，設計
的法律案例是南韓的《個
人資料保護法》。從高達
3,000億韓元的罰鍰，到
可能高達3兆元的集體求償，
讓我們上了一堂南韓的個
資法律課。
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https://www.netflix.com/tw/title/81518991
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出神入化| 電影

透過套話問出很多關於目標的資
訊，再利用這些資訊去重設他的
銀行帳號密碼，來偷走他的錢。
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臉書史上最大個資外洩事件!!

個資風暴:劍橋分析事件
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https://youtu.be/twJiemqWtD0


靠公開的資訊進行調查和情報蒐集的過程，
就像上述的例子，

是駭客攻擊一個目標時蒐集資訊時使用的
一種手段。
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保護自己的個資

• 當這些資料外洩的事情已經發生時，我們能做的其實不多，
比較有效的做法是在資料外洩發生以前，從根本做起，減
少提供我們的個資給他人。

• 在提供個資給他人之前，多想兩下並了解一下為什麼需要
這些資料。

• 要了解自己的個資被使用在哪裡，並取得自己資訊的控制
權。
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在社群軟體選擇你要分享哪些訊息

在網路上分享訊息時，可以多想兩下這篇文或是照片中
有沒有包含一些較私人的資訊，適不適合公開給大家看，
還是說這些資訊分享給朋友就好了。
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TikTok 個資隱憂
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https://youtu.be/8ZmIsa6PS-o
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Instagram

如何將 Instagram 帳號設定為不公開，限制只有獲准追蹤的粉
絲才能看到我分享的內容？
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https://help.instagram.com/448523408565555/?helpref=uf_share
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Facebook

• 何選擇誰能夠看見我之前在 Facebook 動態時報上發佈的貼文？

• 如何編輯 Facebook 相簿的隱私設定？

• 如何編輯 Facebook 相片的隱私設定？
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https://www.facebook.com/help/236898969688346
https://www.facebook.com/help/215496745135618
https://www.facebook.com/help/2335165983413024
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如何查詢 Facebook 個資外洩&補救措施
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https://youtu.be/fGC7_1-xmA8
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防止iPhone入侵技巧強化手機安全性

• #3cTim
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https://youtu.be/LGLea5J_mAM
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關閉LINE三個功能，更能夠保護你的個資？
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https://youtu.be/3s5S15H55UA
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增加自己的匿名性-免洗/一次性信箱

• 10 分鐘信箱：https://10minutemail.net/?lang=zh-tw
• Alt Mail：https://tempmail.altmails.com
• Temp Mail：https://temp-mail.org/
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https://10minutemail.net/?lang=zh-tw
https://tempmail.altmails.com/
https://temp-mail.org/
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幫自己建立一個偽身分

• 幫偽身分設立假名、假生日、假地址，並利用這些假資訊創
一個他專屬的 email

• 當使用一些較不重要且不會需要與你的真實的身分有連結的
服務時(e.g. 論壇、遊戲…)，一律都用這個假身分來註冊和使
用。

當資料外洩了，外洩的會是假資料，不會影響到你真實的個資。
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公益社福團體遭駭客入侵! 個資外洩
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https://youtu.be/Y582_10uutk
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網路犯罪掀資安隱憂
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https://youtu.be/ABLi9YjAguY
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數位時代來臨! 主打"無接觸"付款!行動支付使用

27

https://youtu.be/RXQdZoKEhpQ
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遺失手機洩個資？
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https://youtu.be/SjgDUr2T_x4


Copyright ©  2014 Business Continuity Computing System Inc. All Rights Reserved.

大數據時代來臨隱私權的界線在哪裡
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https://youtu.be/shm8JgEl1II
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防網路世界洩個資
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https://youtu.be/uTAgDoLVFhk
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網址https://165.npa.gov.tw/#/

https://165.npa.gov.tw/#/
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來源https://165.npa.gov.tw/article/risk/303
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著名的資料外洩例子

• Yahoo! - 2013/08，受影響用戶高達 30 億新聞連結-糗大了！
Yahoo 的 30 億用戶資料全都外洩了

• eBay - 2014/05，影響 1 億 4500 萬名用戶新聞連結-史上最慘，
2 億 eBay 用戶個資恐外流

• Uber - 2017/11，影響 5700 萬名用戶新聞連結-Uber 去年底遭
入侵外洩 5700 萬筆資料，傳安全長支付 10 萬美元要駭客銷毀資
料

• 台灣 - 2020/05，影響 2000 萬戶政資料外流新聞連結-臺灣 2 千
萬筆戶政資料暗網兜售？行政院資安處：非戶政資料，多方舊資
料庫整併
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https://www.ithome.com.tw/news/117253
https://www.ithome.com.tw/voice/87997
https://www.ithome.com.tw/news/118482
https://www.ithome.com.tw/news/137955
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防疫紓困訊息詐騙多電子支付疑洩個資?!
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https://youtu.be/5SiikmLOih0
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"博客來"詐騙多風險居冠
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https://youtu.be/ivNlqtIZOv8
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詐騙新手法！持個資詐銀行客服
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https://youtu.be/8XhOJVydlsE
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免費Wi-Fi恐遭駭客"造假" 個資全盜光!
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https://youtu.be/9WCHdYiqGjA
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監視器洩漏個資？
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https://youtu.be/0pCd8kmNMV8
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IG使用者要小心「一張照片」恐讓個資被看光

44



Copyright ©  2014 Business Continuity Computing System Inc. All Rights Reserved.

未能保護兒童隱私！TikTok恐被罰款
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https://youtu.be/it_3GUOaPho
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46

大專院校新生個資外洩波及全台

發生事故：
某知名寢具銷售公司疑似向全台各大專院校的學生自治會套取新生入學學生名
單，從而廣寄商品DM給學生進行行銷廣告。廠商自己印寄新生須知信封，但
弄的好像是學校資館系自己印的，信封裡面只有裝酷可的dm，dm封面印上學
長姐歡迎你的字樣，然後信封上面酷可套印了「資管系」的名字，所以收到的
人看起來就好像校方寄來的資訊！。

發生原因：
模仿學校信封寄件

可採取強化措施
1.加強個資保護宣導
2.資料流傳軌跡追踨
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員工盜勞動部3萬筆個資約談老闆

發生事故：
勞動部勞動力發展署求職就業網站「台灣就業通」，疑被債務催收公司「元
誠國際資產管理公司」竊取3萬4000多筆求職民眾個資，檢調懷疑個資被用於
討債。

發生原因：
疑為帳號密碼被得知

可採取強化措施
1.封鎖該連線電腦IP位址
2.變更密碼
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買二手硬碟赫見機關往來個資
發生事故：
立委舉行「資安漏洞，隱私不保」記者會指出，一名林姓民眾向他反映，在光華商場購買2

顆中古硬碟，接上電腦後發現有某業者的工作資料、民眾與銀行往來借貸相關資料，並清
楚記載與銀行業務往來的民眾姓名、身分證資料、地址、借款金額等相關資料。

發生原因：
1.對受託廠商之監控未完整
2.對資訊設備報廢之管控未完整

可採取強化措施
1.制訂保存期限
2.保全放置地點
3.建立銷毀機制

A.銷毀前準備
B.銷毀時確認
C.銷毀後留存銷毀紀錄
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個資法首宗刑事判例

發生事故：
根據判決書的內容，發生在臺南的個案，起因是被告不滿社區地下停車場使用的爭議，遂
在自己的Facebook專頁上，公開告訴人的姓名、照片等資料，除了公布他人個資之外，文
字中並帶有誹謗字眼。

發生原因：
對被告使用停車場行為不滿。

判決
1.依違反個資法第20條第1項、第 41條第1項，處拘役40天，可繳交易科罰金4萬元。
2.誹謗罪的刑事處分。
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公所蒐集個資印在通訊錄上發放

發生事故：
「全村都知道我的電話！」一名新豐鄉松林村民不滿指出，兩年前村裡的地
方耆老曾來索取聯絡方式，當初告知要做為公務傳達、緊急聯絡使用，突然
收到一本新豐鄉公所製作發放的戶長通訊錄，居然登錄村裡每一戶戶長的手
機、市話，才得知個人資料全被公開，擔心遭有心人士利用。

發生原因：
個人資料保護法認知、意識不足。

可採取強化措施
1.進行個資保護宣導，強化同仁對於個資法的認知。
2.個人資料的蒐集、處理、利用應有核准機制。
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離職員工以私人外接儲存裝置挾帶個資
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發生事故：
○○銀行信託部○姓員工於離職前，將客戶資料下載至私人外接儲存裝置 (USB)並攜走。
資訊系統之公用資料夾管理，未能依行員行使職權範圍建立妥適之存取權限及授權控管，
致行員得存取非與其職務相關且含客戶個人資料之檔案。違反銀行法第45條之1第1項規定
，依同法第129條第7款規定，核處新臺幣300萬元罰鍰。

發生原因：
1.未建立公用資料夾之檔案存取權限及授權控管。
2.未針對員工使用USB存取資料建立每日監視控管機制。

可採取強化措施
1.建立人員離、調職流程，控管公司資源存取權限。
2.建立公用資料夾之檔案存取權 限及授權控管，以及員工使用USB管理
機制。
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提供拒絕行銷資料予其他公司進行行銷
發生事故：
○○金控公司將子銀行○○銀行所提供不同意其基本資料以外資料為行銷之目的而交
互運用之客戶資料，經篩選後將該等客戶之資料提供予○○保險經紀人公司辦理共同
行銷，違反金融控股公司法第42條第1項規定，依同法第60條第12款規定，核處新臺幣
200萬元罰鍰。

發生原因：
交付之資料實質上已涵蓋客戶信用等級 及帳戶往來水準等基本資料以
外之財務狀況資料。

可採取強化措施
1.進行人員宣導，使同仁瞭解拒絕行銷之需求。
2.建立拒絕行銷流程，避免違法使用客戶資料行銷之機制。
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