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講師簡介—左寧生 Ningsheng Tzuo

• 證照
– Information Security Management Systems (ISMS) Auditor / Lead 

Auditor (in Accordance with ISO 27001:2022)

– 個人資料管理系統主導稽核員認證(BS 10012)

• 經歷
– 國防部通資次長室 資訊安全官

– 教育部資訊及科技教育司 資訊安全專責人員

– 漢昕科技股份有限公司管理顧問處顧問

• 輔導實績
– 衛福部疾病管制署\新竹縣政府\私立長庚科技大學\台灣自來水公

司\新北巿立圖書館\國家衛生研究院\新竹縣警察局
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教育訓練的目的?

• 對資訊安全應有之認知

• 瞭解長庚科技大學資訊安全政策及相關規
範，並落實遵行

• 瞭解資訊安全重要性與威脅，及其保護的
措施與方法

• 瞭解智慧財產權保護規範
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資訊安全概念 ***

• 有效的防止資訊遭到竊取、竄改、毀損、滅失
或遺漏。簡言之，就是確保資訊的機密性、完
整性、可用性，並遵循法規要求：

– 機密性(Confidentiality)：保護資訊不被非法存取或揭
露。

• 如果資料遭非法存取或揭露，可能造成單位聲譽
損失，個人可能被處份。

– 完整性(Integrity )：確保資訊在任何階段都沒有不適
當的修改或損毀。

• 如果資料損毀或不正確會影響業務的分析或決策。

2023/12/11 4行政人員資安教育
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資訊安全概念

– 可用性（Availability ）：經授權的使用者能適時的存
取所需資訊。

• 如果資訊無法順利取得，會影響業務正常執行，
例如：公文系統故障會影響公文製作。

– 法規遵循:

• 例如遵守個人資料保護法、採購法規等。如果未
能遵守，可能會有法律責任或處分。

2023/12/11 5行政人員資安教育
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真實的網路攻擊
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台灣個資外洩嚴重,估1040萬手機號碼流出
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使用者為什麼成為目標?    ***

• 針對性竊取與蒐集檔案/文件

• 線上遊戲、網路購物及網路銀行等服務之
有價財產

• 部落格或社群網站之帳號密碼

• 工作商業機密資料

• 跳板(殭屍電腦)

• 監控使用者行為

• 智慧型手機富含使用者個資(通訊錄、E-
Mail等)
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何謂惡意程式

• 指的是病毒、間諜軟體、蠕蟲等

• 惡意程式的設計目的 ***

–竊取使用者電腦的資料

–破壞獨立的電腦或已連接網路的個人電腦

–作為駭客跳板(肉雞)發動攻撃
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電腦病毒

• 病毒是一段電腦程式碼，它會嘗試將自身
附加到主機程式，在電腦之間傳佈，可能
會損壞您的軟體、硬體和檔案。

• 病毒可能會佔據一些系統的記憶空間，並
尋找機會自行繁殖複製，您電腦效能將會
變得比一般正常的電腦慢。

• 使用瀏覽器來瀏覽含病毒的網頁，可以強
迫您的Windows不斷的開啟新視窗，直到系
統資源被吃光。
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電腦病毒

【娜妲病毒(PE_Nimda.a)】

• 對全球數十萬的企業網路及個人電腦造成

嚴重影響，災情已經逐漸擴大。

• 中毒的電腦會大量散播電子郵件並夾帶名

為Readme.exe(讀我)的檔案，造成網路頻寬

的壅塞明顯發現網路速度變慢。

• 會自動發病毒信以及尋找網路上的芳鄰及

微軟IIS網頁伺服器進行感染。
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電腦蠕蟲

• 蠕蟲是一種惡意程式碼，可以自行大量複製，
它可以透過電子郵件附件、文字訊息、檔案
共用程式、社交網站、網路共用、可移除磁
片磁碟機和軟體弱點來散佈。

• 可能竊取敏感性資訊、變更安全性設定、傳
送資訊給惡意駭客、防止使用者存取檔案等
惡意活動。
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電腦蠕蟲

• 【蠕蟲程式Raspberry Robin】

• 主要針對使用西班牙語與葡萄牙語的組織而
來，歐洲的金融和保險業者成為目標。

• 駭客使用包含惡意的Excel檔案，開啟後會濫
用電腦上的程式庫，在受害電腦上運作。

• 駭客取得客戶資料，包含了客戶姓名、電話
號碼、電子郵件信箱、住址、薪資、付款記
錄等。
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間諜軟體

• 透過造訪儲存空間與記憶體等系統資源來監
控電腦或手機活動的惡意軟體，它會獲取訪
問鍵盤、滑鼠和螢幕等系統資源，甚至可能
會要求擁有相機和麥克風的權限，可以監看
近乎所有在電腦或手機執行的操作，包含瀏
覽網頁、線上交易、影片來源…等。
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間諜軟體
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勒索病毒

• 勒索軟體僅是單純地將受害者的電腦鎖起
來，而另一種則系統性地加密受害者硬碟
上的檔案。

• 勒索軟體通常透過木馬病毒的形式傳播，
將自身為掩蓋為看似無害的檔案。

• 可能導致業務中斷，無法存取關鍵檔案。
對企業而言意味著營業損失、作業延遲、
無法出貨，甚至為了救回或重新製作被加
密的檔案而損失大量生產力。
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十全果菜市場中勒索病毒付1200美元贖金
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惡意程式來源

1. 隨身碟

2. 電子郵件

3. 不良網站

4. 盜版程式

5. 被駭客入侵的網站

6. 系統萬年不更新

7. 免費、無加密的WiFi
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傳播方式

• 通常電子郵件(E-mail)都會包含以下檔案類
型來散播：

• *.EXE、*.COM：可執行檔

• *.ZIP、 *.RAR：壓縮檔

• *.PIF：Windows程式資訊檔

• *.SCR：螢幕保護程式檔

• *.DOC、 *.XLS、 *.PPS：Office檔

• *.VBA：Office巨集檔
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水坑式攻擊

23
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進階持續威脅
(Advanced Persistent Treat)

24
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進階持續威脅
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DDOS攻擊

• 分斷式阻斷服務攻擊可分為二類： ※ ※ ※

– 頻寛耗盡型

• 以消耗頻寛為目的，使正常使用者因頻寛耗
盡而無法正常連線至系統。

–資源耗盡型

• 以耗盡系統記憶體或處理器資源，阻擋目標
系統處理合法資訊服務。

• 它們都是透過大量合法或偽造資訊服務請求，
占用網路或系統資源，達到瘓癱網路或中斷資
訊服務的目的。

26
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DDOS攻擊
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ChatGPT資安威脅

• 資安公司CyberArk Labs 針對 ChatGPT 所
進行的一項研究， ChatGPT 可用於創建多
種形態的惡意軟體，具有強大破壞能力，
可以輕鬆規避資安防護。

• 經Check Point Research的團隊實際測試，發
現透過ChatGPT以及基礎的指令系統，便可
以生成以假亂真的釣魚郵件。

• 開放使用後，可能有不可預期的風險，尤
其是員工誤將不該外流的資料放上ChatGPT，
變成了訓練資料。
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2022年資安風險 ***
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社交工程的定義

• 社交工程是一種利用人性的弱點及無知，
透過欺騙、威脅，取得被害人的信任，讓
被害人作出對自己有利的舉動。

• 常見的手法有透過電話、手機簡訊、即時
通訊等管道，設計詐騙劇本，讓被害人主
動的告知個人機密資訊或交付財物。
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社交工程方式

• 早期社交工程是藉由電話或假扮身份問些
看似無關緊要的問題等各種方法來獲取所
需資訊。

• 透過電子郵件進行攻擊之常見手法

–假冒寄件者

–使用與業務相關或令人感興趣的郵件內容

–含有惡意程式的附件或連結

–利用應用程式之弱點(包括零時差攻擊)
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誘人話題

• 常用手法
–通知民眾中獎、退稅等詐騙方式

–美女錯傳簡訊

–威脅恐嚇

• 人性
–貪心：撿便宜的個性

–好奇：探索八卦訊息的個性

–不在意：沒那麼倒楣吧的想法

–警覺力：無所謂後果的嚴重性

–恐懼：寧可信其有不可信其無
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簡訊釣魚(1/2)
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簡訊釣魚(2/2)
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遭受社交工程攻擊之後果 ***

• 電腦被植入惡意程式後門程式

• 行為舉動遭到監視

• 個人資訊與機密檔案被竊取

• 如同監聽般的鍵盤側錄

• 使用者電腦遭感染成為殭屍電腦

–當成網路攻擊行動的跳板

–被操控並且發動惡意攻擊
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對於社交工程應有的警覺性 ***

• 為何我會收到這封郵件或簡訊

–應確認寄件來源及寄件者

• 我是否應該收到這封郵件或簡訊

–應確認郵件主旨及郵件內容

• 我是否應該開啟這封郵件或簡訊

–是否與業務工作相關

–不開啟(點選)連結是否有影響

–審慎查證(寄件者或資訊中心)
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防範之道-停

• 使用電子郵件軟體前，先確認以下設定

–安裝防毒軟體，確實更新病毒碼

–取消郵件預覽功能

–關閉自動下載圖片及其他功能

–以純文字模式開啟郵件

–設定過濾垃圾郵件機制
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防範之道-看

• 收到郵件後務必留意

–查看郵件來源是否正常(寄件者、寄件來源帳號)

–審慎注意郵件中網址的正確性，避免直接點選

–標題或內容是否與本身業務相關

–無關公務之郵件應與相關承辦人電話確認，如
確認非承辦人寄送時應避免開啟與點閱
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防範之道-聽

• 若懷疑郵件來源務必進行確認

–透過電話向對方確認信件真偽

–檢視郵件內容之<FROM>資訊
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何謂個人資料 （個資法第二條第一款）?

一般
資料

特種
資料

其他
資料

自然人的
•姓名
•出生年月日
•身分證號碼
•護照號碼
•特徵
•指紋
•婚姻
•家庭
•教育
•職業
•病歷
•聯絡方式
•財務情況
•社會活動

• 醫療
• 基因
• 性生活
• 健康檢查
• 犯罪前科
• 病歷

•得以直接或間
接方式識別該
個人之資料
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Q1. 學校活動（含社團）是否可透過信件寄發給所
有學生？誰可以寄發或使用？

學校辦活動之單位、以及社團都可以寄發及使用學生
的個人資料。

Yes!
學校或社團辦活動可以透過信件寄發通知給學生，因
為此舉符合學校教育及成立社團之特定目的。

Who?

學校須評估學校使用學生個人資料之用途與目的，確

認是否符合學校之「教育興學」目的。

NG!

若學校活動是廠商的行銷活動，則有爭議空間；學校

不可把學生資料給合辦活動的廠商來使用。

More
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Q2. 教授要求助理、行政人員或電算中心提供學生
資料，在何種情況下可以提供？

Yes 

& No

老師因為教學所需（如與學生聯繫課業有關事項、了
解學生家庭背景與能力等），可能會需要學生的個人
資料。

學校負責保管資料的人員須判斷老師索取學生資料之
目的，是否逾越教學必要範圍，以判斷是否提供。

建立個人資料調閱的申請與審核機制。More
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Q3.學生畢業後是否仍可寄發活動通知?或應該在學
生畢業前先取得其同意授權？歷屆畢業生個人資料

應如何管理才符合個資法?

45

Yes!
學校使用校友個人資料還須符合「教育行政」之特定
目的，若超過特定目的則不能使用，可能需要在畢業
前取得學生授權。

一般人並不會反對辦校友活動會超過特定目的，但學
校應參照上級主管機關相關規範，確保學校能繼續使
用校友資料。

此外，學校應建立控管機制避免校友資料外洩。

More
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Q4. 老師擔心學生最近可能因閱讀某些讀物而造成行為偏
差，所以向圖書館調閱學生的借書紀錄，請問圖書館是
否可以提供？

46

Yes!
借書紀錄含學生姓名、社會活動或其他得以識別學生
之資料，此屬於個人資料之範疇。

No !

圖書館保存借書紀錄之目的為「學生資料管理」，並不
具評估學生行為偏差與否之目的。

老師向圖書館調閱學生借書紀錄，固然可認為是學校內
部「教育或訓練行政」目的，但仍應於該目的之必要範
圍內為之，並應尊重當事人權益。

如有證據可合理懷疑某學生偏差行為與閱讀有相當關聯，
老師為進一步確認而向圖書館調閱學生借書紀錄，或可
被認為符合「教育或訓練行政」目的之必要範圍。若老
師在無任何證據情況下，全面調取學生借書紀錄，恐被
認為逾越「教育或訓練行政」目的之必要範圍，因而違
反個資法的規定。
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社交網站上的個人資料
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公寓大廈要求填「訪客資料」恐違個資法

48



諮詢 輔導 訓練 稽核 .永續營運

一、資訊安全事件分享

二、使用者面臨之威脅

三、預防社交工程攻擊

四、個資管理與保護

五、長庚科技大學資安規範宣導

六、智慧財產權



諮詢 輔導 訓練 稽核 .永續營運

資訊安全政策

• 健全資安管理制度，提昇資訊服務效率。
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資訊安全目標

• 落實資安政策、推動和督導本校執行資訊

安全預防、危機通報、緊急應變處理等工

作。

• 建立資訊安全機制、強化資訊安全防護，

提昇資訊安全之水準。
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資訊資產管理

• 資訊資產類別：

– 硬體類資訊資產：電腦設備、通訊設備、可移除式媒體及
其他設備等。

– 軟體類資訊資產：應用軟體、系統軟體、開發工具及公用
程式等。

– 資料類資訊資產：資料庫與資料檔案、契約與協議、系統
文件、操作手冊、訓練教材、研究報告、永續運作計畫、
災難復原計畫、稽核紀錄及已歸檔資訊等。

– 服務類資訊資產：計算與通信服務、一般公用設施，例如：
電源、空調、網路及照明設備等。

– 人員類資訊資產：資格、技能及經驗等。
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實體及環境安全管理(1/2)

• 設備應安置在適當地點並予以保護，以防止遺失、損害、
竊盜或未經授權存取設備之機會。

• 應妥善維護資訊設備，以確保設備之完整性及可用性。

• 依據維護廠商建議之維修服務期限及說明進行設備維護。

• 設備置放在外部之場所時，應遵守資訊安全管理授權規定，
維持與內部設備一樣之安全水準。

• 內部之攜帶型設備在外部場所使用，應提供適當之存取保
護措施，例如設定通行密碼或將檔案加密。

• 支援資訊作業之相關設施如影印機、傳真機等，應安置在
適當之地點，以降低未經授權人員進入管制區之風險，減
少機密性資訊遭破解或洩漏的機會。
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實體及環境安全管理(2/2)

• 辦公桌面應實施淨空政策，以減少文件及儲存媒體等，遺
失或遭未經授權的人員存取。

• 個人電腦及電腦終端機不再使用時，應登出、或以鎖定螢
幕或以其他控制措施保護。

• 設備置放在外部之場所時，應遵守資訊安全管理授權規定，
維持與內部設備一樣之安全水準。

• 設備需送修時，應採取適當之控制措施。（例如：將內部
機密性之資料清除）
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網路使用者安全管理(1/2)

• 被授權之網路使用者，只能在授權範圍內存取網路資
源。

• 網路使用者應遵守網路安全規定，並確實瞭解其應負
之責任；如有違反網路安全事件，應依資訊安全規定，
限制或撤銷其網路資源存取權限，並依相關法規處理。

• 網路使用者不得將個人帳號與通行密碼交付他人使用。

• 禁止網路使用者以任何儀器設備或軟體工具竊聽網路
上之通訊。

• 網路使用者不得將色情檔案建置在網路，亦不得在網
路上散播色情文字、圖片、影像、聲音等不法或不當
之資訊。
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網路使用者安全管理(2/2)

• 禁止網路使用者發送電子郵件騷擾他人，導致其他使
用者之不安與不便。

• 網路使用者不得以任何手段蓄意干擾或妨害網路系統
之正常運作。

• 各網路使用者應配合網路管理人員，確保其所使用之
系統有安裝修補程式及啟動自動更新病毒碼功能。
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存取控制管理

• 資訊資產之存取應與本身業務相關之範圍為主，任何
人不得未經授權存取業務範圍外之資訊資產。

• 非因業務需求不得將系統存取帳號提供給外部人員，
若因業務需要開放帳號，應考量業務需求及資訊資產
之機密性，授與適當之存取權限及有效日期。

• 負責保護通行密碼，維持通行密碼的機密性。

• 避免將通行密碼記錄在書面上，或張貼在個人電腦或
終端機螢幕或其他容易洩漏秘密之場所。

• 原則上本校不提供遠端連線服務，若開放維護廠商連
線作業，應建立遠端使用者身分鑑別機制，降低未經
授權存取系統的風險。
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重要資料要備份 ***

• 備份的重要性
–預防重要資料或設備損壞遺失
–確保可用性
–防範勒索病毒

• 可藉由以下方式達到備份目的
–不同的儲存媒體
–各式各樣的工具軟體
– Windows本身所提供的程式
–網路存放及備份



諮詢 輔導 訓練 稽核 .永續營運

勒索軟體如何預防 ***

⚫定期備份重要的檔案。

⚫定期更新修補漏洞。

⚫不開放共享資料夾寫入權限。

⚫不共用帳號。

⚫使用安全評價較高的瀏覽器。
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本校通報流程

功能單位 輸入 處理 輸出

開始

結束

發現資訊安
全事件者

記錄資訊安全事件發
生原因及解決方案，
並陳報主管審核。

異常事件處理
紀錄單

通報資訊安全
組

系統管理組/
資訊安全組

進行異常處理

可立即處理

否
通報資訊安全組/
系統管理組，進入
營運持續運作計畫

是

資安事件等級達3
及(含)以上須通報

至教育部

異常事件處理
紀錄單



諮詢 輔導 訓練 稽核 .永續營運

遠距工作注意事項

1.最低授權管理

4.自有（BYOD）設備管理

2.連線安全管理

3.遠距視訊會議
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連線安全管理

62

VPN

HTTPS

檔案加密
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著作權案例一

• 怡君就讀於某大學一年級，由於非常喜愛聽流行歌曲，上
週末她花了新台幣三百五十元購買了一片的音樂光碟。

• 她將該音樂光碟中的所有歌曲，在另外的一片光碟上重新
複製一份，以便加以保存，供自己往後使用家用音響，在
家中欣賞該音樂光碟中的歌曲，並轉檔成為MP3的檔案格式，
然後儲存在該MP3數位隨身聽中。--這項屬合理使用情形，
不構成著作權侵害。

• 她得知其同班同學李健、蔣慧珠、張如欣也想要買這片音
樂光碟，基於「好東西要和好朋友分享」的心情，於是就
很熱心地使用自己個人電腦中的的燒錄機，將該音樂光碟
重製了三份，分送給三人，每人一份。--這項「重製」三
份的行為，並不符合重製行為的「合理使用」，因此侵害
唱片公司的重製權。
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著作權案例二

• 金志美目前就讀科技大學四年級，她平常很喜歡看網路上
流傳的文章或照片，也常常利用電子郵件，將她覺得有趣
的或重要的文章或照片，轉寄給親朋好友，或將上述文章
或照片，轉貼在BBS站上，以便與更多的人分享。

• 金志美將語文著作，轉貼在BBS站上供網友欣賞，因為未獲
得著作財產權人的授與公開傳輸權或同意，她從事上述行
為，便是不法的公開傳輸行為。
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著作權案例三

• 王天才今天終於完成了他的碩士論文初稿，想到這些日子
以來的夙夜匪懈，一切的辛苦，終於有了初步的成果。

• 但是，在興奮的同時，他的內心，也有許多的疑惑與不安，
因為他在撰寫這篇碩士論文時，參考了蔡得容教授發表在
期刊上或是網路上最新的學術論文。

• 蔡得容教授發表在期刊上或是網路上的學術論文，是著作
權法所保護的標的。

• 依學界通說認為，引用他人著作時，自己所創作之質量應
大於引用他人著作的質量，亦即須以自己創作為主，他人
著作為輔，如果沒有自己的創作，就不能主張是「引用」
行為。簡單來說，引用是一種「部分重製」的行為，並且
必須有自己的創作為要件。
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結語

• 資安威脅持續存在，且不斷變化，防護觀
念與措施要不斷更新。

• 「人」是資訊安全防範重要關鍵。

• 使用者的資安認知教育為防範的基礎。

• 時時刻刻保有警覺心。
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資安防護矩陣

Identify

識別
Protect

保護
Detect

偵測
Respond

應變
Recover

復原

Devices

裝備
盤點硬體設
備與裝置

安裝電腦防
毒軟體

裝置的異常
現象

設備適當隔
離

啟動備援主
機設備

Applications

應用程式
盤點軟體(含
版本與修補)

使用應用程
式防火牆

軟體異常現
像

進行軟體修
補

啟用備援容
器

Networks

網路
盤點網段及
網路架構

使用網路防
火牆

網路傳輸異
常現像

網段隔離 啟動異地備
援機制

Data

資料
盤點資料 防範資料外

洩
資料異常現
象

資料封存 啟動還原備
份資料

Users

使用者
盤點帳號與
權限

特權帳號管
理

帳號與權限
發生異常

帳號凍結 重新還原帳
號與權限
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