
孫振聲 Jamson

一般人員資安教育訓練

洞悉詐騙，守護數位生活



智慧家電設定疏忽

AI詐騙手法

個人裝置安全設定

日常生活中的資安事件

資訊安全宣導

2024-25全球資安事件

個人資料保護法

社群媒體與通訊軟體風險



2024–25全球資安事件

從全球巨觀的角度，看資安
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2024-25年全球資安事件

針對臺灣的網路威脅

臺灣特定事件

AI 驅動的攻擊

使用 AI 進行網路攻擊

國家級駭客

政府贊助的網路間諜活動

惡意軟體加密數據以勒索贖金

勒索軟體攻擊

零日漏洞

利用未知的軟體缺陷

大規模資料外洩

未經授權訪問大量數據

壓倒伺服器的流量

DDoS 攻擊

供應鏈滲透

透過供應商入侵系統
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日常生活中的資安事件

資安攻擊手法不斷更新

理解趨勢以防範未然
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你在哪裡？

密碼管理



無孔不入的媒體詐騙

詐騙手法不斷演進
融入我們的日常生活

社群媒體成為詐騙溫床
詐騙集團的新戰場

常見詐騙手段
釣魚連結、假冒身份、高利誘惑
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日常生活中的資安威脅

在多個帳號中使用相同密碼

社群媒體盜用

Deepfake詐騙

語音釣魚

IoT入侵

殭屍裝置

勒索病毒

雲端誤曝

假網購
未經授權存取個人健康資訊

電商帳號外洩
透過電話進行詐騙 未經授權存取線上購物帳號

欺詐性線上購物網站

健康資料外洩

透過欺詐手段進行金融詐騙

密碼重複
未經授權存取家用設備

使用AI生成的假聲音和影像

金融詐騙

勒索病毒導致服務中斷

未經授權存取社群媒體帳號

雲端儲存資料意外公開 裝置被利用於DDoS攻擊



10

https://www.youtube.com/watch?v=_9d3sMiilJo&ab_channel=%E8%8F%AF%E8%A6%96%E6%96%B0%E8%81%9ECH52


簡訊詐騙

別讓一則訊息，釀成大災禍！
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發送假銀行警告
詐騙取財

冒充政府機構以獲取個
人資訊

假冒親友借錢 發送可疑投資連
結以竊取資金

常見詐騙訊息
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詐騙訊息

親友借錢

銀行通知

不明投資連結

假冒公部門

購物平台



如何處理可疑簡訊？

不點擊、不回覆

立即刪除

不提供個人資料

透過官方管道查證

避免潛在詐騙連結和互動

減少被詐騙的風險

保護個資避免竊取濫用

確認訊息的合法性
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簡訊詐騙



LINE防詐術：先辨識真假

常見詐騙手法

電話或視訊確認

開啟雙重認證

保持警惕
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LINE常見詐騙手法

一頁式廣告

假冒客服

使用一頁式廣告
，販售假冒商品

假冒客服人員，
騙取個資

假冒親友，藉此
借錢或尋求幫助

假冒親友

交友詐騙

投資詐騙群組

透過交友網站，
騙取受害者金錢

建立投資群組，
騙取投資人金錢



LINE防詐策略

電話或視訊確認 保持警惕

遇親友借錢或要求點擊連
結時,務必直接通話確認

不輕易加入不明群組、不
點擊不明連結

開啟雙重認證

提高帳號安全性,防止被盜用



18



19



20



Facebook安全守則：擦亮雙眼，識別陷阱！

辨識粉專真偽
檢查藍勾勾、發文歷史

可疑抽獎活動
對太好的禮物保持警惕

安全設定
設定隱私權與安全設定，
開啟雙重驗證

投資詐騙
不貪小便宜，對誇張投資

報酬率保持懷疑
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✓ 點擊右上方的大頭貼照

• 點擊 設定和隱私

• 點擊 設定

• 點擊  帳號管理中心

• 點擊  密碼和帳號安全

• 點擊  雙重驗證

✓ 點擊欲設定/更新帳號

✓ 選擇要新增的帳號防護方式，並按照畫面上的

指示操作

開啟或管理雙重驗證



Instagram 防詐：保護帳號
，識破誘惑！

常見詐騙手法

連結安全

檢查帳號細節

帳號保護



Instagram上常見詐騙

交友詐騙

保持警惕並驗證身份
以避免交友詐騙

投資詐騙

確認投資機構與投資標的
真實性以避免投資詐騙

品牌代購詐騙

驗證代購的真實性與合法性
避免詐騙

假冒官方通知

驗證通知的來源以確
保其合法性

假冒抽獎

檢查抽獎的真實性以
防止被騙

假冒網紅/名人合作

驗證合作的合法性以
避免詐騙



Instagram防詐
檢查連結安全

確保點擊連結是安全的，利用工具
(如沙箱、防駭軟體)檢查

檢查帳號細節

驗證帳號的合法性，以免遭詐騙

保護帳號安全

啟用雙重驗證並使用強密碼，增強安全性

不回應陌生訊息

避免與未知來源互動，減少詐騙風險
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開啟或管理雙重驗證



釣魚郵件：你就是「魚」！

常見釣魚類型
假冒內部信件、外部機構、社交工程、附件型釣魚、變臉詐騙

詳細檢查
檢查寄件者信箱、主旨與內容細節

防範措施
不隨意點擊連結、不隨意開啟附件、再三查
證、啟用多因素驗證
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資訊安全的認知

◼ 世界上不存在100%安全的資訊防護系統

◼ 任何防護系統最薄弱的一環，永遠是人

◼ 資訊安全、人人有責



30

社交工程

◼ 社交工程(Social Engineering) 是指一種操弄人類心理，

採取特定行動來蒐集機密資訊的技巧

◼ 方法：利用人性弱點或利用人際之信任關係來進行詐

騙，是一種技術性的資訊安全攻擊方式，藉由人際關係

的互動進行犯罪行為

◼ 目的：以獲取帳號、通行碼、身分證號碼或其他機敏資

料，來突破組織的資通安全防護，遂行其非法的存取、

破壞行為



◼ 廣告信件

◼ 病毒信件

◼ 釣魚（Phishing）信件

◼ 木馬（Trojan）信件

◼ 網頁綁架信件

◼ 勒索軟體信件
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郵件種類



◼ 政治

◼ 色情

◼ 休閒

◼ 贈品、抽獎、好康的

◼ 愛心捐獻

◼ 影音媒體

◼ 業務職務相關

◼ 趣聞
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郵件內容



釣魚郵件：現身說法
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雲端硬碟：資源分享的好朋友

34

https://tw.news.yahoo.com/%E7%94%B7%E5%AD%90%E7%8C%A5%E8%A4%BB4%E5%A7%AA%E5%81%B7%E6%8B%8D%E5%AD%98%E9%9B%B2%E7%AB%AF-%E6%9C%80%E5%B0%8F%E5%83%853%E6%AD%B2-google%E8%B7%A8%E6%B5%B7%E9%80%9A%E5%A0%B1%E5%8F%B0%E7%81%A3%E8%AD%A6%E6%96%B9%E9%80%AE%E4%BA%BA-095700899.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQAAAHIRuYmuj8eK2JeqBwOaOiSKemfFvo1U21VnIyCw6yH7J8Wm6O63kcNYE_KyV2sluA3rxU3Psp4mqpMlKvv_DUS3f6vrqW1C4Q7zpFUCgVM4nvi9zIljI3TYOJM7kTxlq5TL2tZG5fr43oNxoSHvFo041ecHxODfjd1KHUggLT1o


IoT：Webcam好方便
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https://www.twipcam.com/
https://tw.live/travel/foreign/
https://webcamera24.com/zh/categories/
https://www.skylinewebcams.com/en/webcam.html


常見 AI 詐騙手法
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AI 詐騙的隱藏深度

AI 釣魚郵件
AI 生成的詐騙郵件 假冒客服

AI 假冒客服AI 投資詐騙
AI 生成的假投資建議

AI成的假語音

Deepfake 語音詐騙

假 QR Code
導向詐騙/惡意網站假新聞

AI 生成的假新聞

Deepfake 影像詐騙
AI 生成的假影像

你看到的詐騙
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AI詐騙：deepfake深偽

https://www.youtube.com/watch?v=pfyQC_Rk5Ao&ab_channel=%E4%B8%AD%E8%8F%AF%E6%B0%91%E5%9C%8B%E6%B3%95%E5%8B%99%E9%83%A8
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https://www.instagram.com/reel/DLtNk49hNAA/?igsh=dHRqMnUydWx2dzkx


常見 AI 詐騙手法與防護對策

AI 詐騙手法 說明 實際案例 防護作為

Deepfake 語音詐騙
利用 AI 模仿親友、主管聲音要求轉
帳或提供資訊

香港銀行高層遭語音深偽詐騙損失
2,500 萬美元

多管道確認身份、多重簽核機制

Deepfake 影像/影片詐騙
假冒名人或主管影片要求投資或散
播假訊息

印度財長深偽影片造成數百萬盧比
損失

保持懷疑、使用反向搜尋驗證影片

AI 釣魚郵件/簡訊 AI 自動生成個人化釣魚訊息
台灣民眾常收到假物流、銀行簡訊
詐騙

不點可疑連結、檢查寄件來源、防
詐 App

假冒客服/AI 聊天機器人 冒充銀行或電商客服詐取個資
假冒 Amazon/PayPal 客服機器人
詐騙

僅透過官方管道聯繫、不輸入敏感
資料

AI 假投資建議/金融詐騙 利用 AI 假投資報告或平台
AI 加密貨幣詐騙 2024 年激增
456%

不信零風險投資、確認合法平台

假 QR Code/偽網站 AI 生成釣魚網站與假 QR Code
台北車站出現 AI 假影片推播 QR 詐
騙

檢查網址、手動輸入官網網址

AI 假新聞/假訊息 AI 生成假新聞散播社群平台 LINE、FB 出現假投資/醫療新聞
不轉傳來源不明資訊、查核平台驗
證
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個人裝置安全設定

藍牙

隱私權設定

裝置定位

防毒軟體安裝
/更新

作業系統更新

密碼(螢幕鎖定)
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藍牙

BIAS 攻擊

BrakTooth 漏洞
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隱私權設定

相機美化App蒐集資料

密碼提示問題遭利用
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密碼鎖(螢幕鎖定)

手機遺失遭盜用支付

預設鎖定回覆造成盜刷

遭盜刷的苦主呼籲，iPhone使用者最好關閉「用訊息回覆」的功能，以避免遭盜刷

https://www.businesstoday.com.tw/article/category/183011/post/202303230025/
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裝置定位

定位追蹤快速緝賊

關機仍尋獲

https://news.ebc.net.tw/news/society/356702
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作業系統更新

WannaCry 勒索病毒事件

台積電病毒事件

https://www.twcert.org.tw/newepaper/cp-66-1086-8ffd4-3.html
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防毒軟體

簡訊木馬連環傳染

Google Play間諜App

破解插件陷阱
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社群媒體與通訊軟體常見
風險行為

過度分享個資

點擊不明連結

第三方插件風險
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分享過多個人資訊

身份證號/個資曝光遭盜用 

社群媒體問答導致密碼外洩

炫耀行蹤引賊入室 
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點擊不明連結

「幫我投票」詐騙

假影片連結騙局

通訊App釣魚
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使用第三方插件

Facebook未授權應用

WhatsApp山寨版

瀏覽器外掛木馬
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被駭/害人常見社群網站風險行為

把社群網站當公布欄，將生活動態公布在社群網站

不設定使用隱私安全設定

不使用私訊，隱私在公開頻道上傳送

社群網站上過度分享個人資訊，如名字、生日及就讀學校

使用傻瓜密碼或是社群網站找得到答案的密碼提示答案

參考資料來源：趨勢資安部落客
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智慧家電(IoT)資安風險

遠端連線未限制 預設密碼未更改

未更新韌體
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預設密碼未更改

寶寶監視器漏洞 Mirai 殭屍網路
寶寶監視器中的安全漏洞

導致隱私洩露
利用未受保護的IOT設備發
起DDoS攻擊

監視器遭駭入侵私
未受保護的監視器允許未

經授權的訪問
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遠端連線未限制

魚缸溫控器入侵

監視器公共串流 安全漏洞

未隔離的智慧裝置
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未更新韌體

解決VPN過濾器攻擊 解決零日漏洞 解決智慧門鎖回應遲緩

更新網路裝置韌體避免被植
入惡意程式

應用補丁並更新韌體以
關閉漏洞

檢查並更新門鎖的軟體
和硬體維持運作正常
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165反詐騙

打詐儀表板

https://165dashboard.tw/
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資安宣導

https://lis.cgust.edu.tw/p/412-1019-3515.php


禁用大陸廠牌規定
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https://lis.cgust.edu.tw/p/412-1019-3515.php


個人資料保護法

架構 定義 運用
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個人資料保護法架構

章別 主題 包含條文 概括內容

第一章 總則 1~14
立法目的、用詞定義、當事人權利、委外
的規定、書面同意的方式、告知義務及個
資維護規定

第二章
公務機關對個人資料之
蒐集、處理及利用

15~18
公務機關蒐集、處理、利用個人資料的要
件、個人資料檔案公開、安全維護義務

第三章
非公務機關對個人資料
之蒐集、處理及利用

19~27
非公務機關蒐集、處理、利用個人資料的
要件、不得跨國傳輸個資、行政檢查與安
全維護義務的規定

第四章 損害賠償及團體訴訟 28~40
民事損害賠償責任規定、團體訴訟的相關
規定

第五章 罰則 41~50 違反個資法的刑事責任與行政處罰

第六章 附則 51~56 例外情形、其他規定
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『個資』的定義

性生
活

身份
證號

生日

健康
檢查

社會
活動

財務
狀況

護照

姓名

聯絡
方式

婚姻

家庭

教育

醫療

資訊

病歷

職業

基因

犯罪
前科

財務
狀況

指紋

特徵
特種個資

一般個資
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個資法用詞定義

蒐集 ─ 以任何方式取得的個人資料

處理 ─ 記錄、輸入、儲存、編輯、更正、複製、檢索、刪除、

             輸出、連結、內部傳送

利用 ─ 將蒐集來的個資用作處理以外的用途

國際傳輸 ─ 指將個人資料作跨國(境)之處理或利用

公務機關 ─ 指依法行使公權力之中央或地方機關或行政法人

非公務機關 ─ 指公務機關以外之自然人、法人或其他團體
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個資行使權利

要求查詢或閱覽

要求製作複製本

要求補充或更正

要求停止蒐集處理或利用

要求刪除

簽名之前

仔細查看

不讓個資

被濫用
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個人資料運用流程

1. 蒐集個人資料

2. 資料處理目的

3. 資料通知與說明

4. 合法依據

5. 資料安全措施

6. 資料保存期限

7. 資料存取權限

8. 資料共享與轉移
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個資蒐集處理利用 ─ 1/2

什麼時候能蒐集、處理個資？

➢有特定目的

➢符合下列三種情形之一

✓執行法定職務必要範圍內(如：稅捐機關為了執行課徵所得

稅的職務，蒐集納稅人之所得資料)

✓經當事人同意

✓對當事人權益無侵害
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個資蒐集處理利用 ─ 2/2

什麼時候能利用個資

◦ 執行法定職務的必要範圍內

◦ 與蒐集的特定目的相符

符合下列情形可做特定目的外利用

◦ 法律明文規定

◦ 維護國家安全或增進公共利益所必要

◦ 為免除當事人之生命、身體、自由或

財產上危險

◦ 為防止他人權益之重大危害

◦ 基於公共利益為統計或學術研究，且

資料經處理後，或奇揭露方式，無從

識別特定當事人

◦ 有利於當事人權益

◦ 經當事人同意
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個資3原則 & 蒐集/處理/利用4大原則

尊重當事人
的權益

採取誠信及
信用的方法

不得逾越特
定目的之必

要範圍

應與收集的
目的具有

正當合理的
關聯

不要拿
不要留

不要傳
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違反個人資料保護法罰則

民事責任

◦ 每人每一事件新臺幣500 ~ 20,000

◦ 同一原因事實造成多數當事人權利受侵害，合計最高總額新臺幣2億元

◦ 如該原因事實所涉利益超過新臺幣2億元者，以該所涉利益為限。

刑事責任

◦ 五年以下有期徒刑、拘役或科或併科新臺幣一百萬元以下罰金

◦ 中華民國人民在我國領域外對中華民國人民觸犯本法第41條、第42條之罪者，亦適用本

法。

◦ 公務員假借職權犯罪者，加重其刑至二分之一
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歷年公務機關與企業個資外洩案例_1
部門名稱 時間 事件內容 洩露筆數

中華郵政 105/5 中華郵政商城，因網站漏洞遭中國駭客入侵 約17,000筆 (News Lab)

勞動部(就業通) 105/7 勞動部就業通網站，遭催債公司駭入 約58,000 筆 (News Lab)

台北市政府資訊局 106/1
資訊局薪資管理系統被駭，市府公職人員姓名、職等、
銀行帳號、所得稅等細目外洩

約 70,000筆 (News Lab, 財團法人民
間司法改革基金會)

外交部 106/2
出國登錄系統被駭，中文姓名、護照號碼、電話、電子
信箱等10項資料洩漏

約15,000 筆 (News Lab, 財團法人民
間司法改革基金會)

高雄市政府(果菜公司網) 107/4 高雄果菜公司遭駭，資料被勒索或外洩
規模未公開(利害相關) (National 
Communications Commission)

臺北市政府衛生局 107/8 遭駭客入侵，市民資料外洩
約 298 萬筆 (勞動部勞動力發展署北
基宜花金馬分署全球資訊網)

台灣高鐵 107/12 高鐵票務系統被駭客攻擊
洩露規模未報導具體筆數 (National 
Communications Commission)

台北市政府衛生局 108/1 衛生局市民醫療資料外洩
約 298 萬筆 (National 
Communications Commission, 
News Lab)

銓敘部(含機敏單位) 108/6
中央及地方公務人員歷史審核資料外洩，含國安局、調
查局等機敏單位， 實際外洩年份為 2012–2013

約 59 萬筆(影響超過 24 萬人) 
(National Communications 
Commission, Cyber Taiwan)

https://newslab.pts.org.tw/news/70?utm_source=chatgpt.com
https://newslab.pts.org.tw/news/70?utm_source=chatgpt.com
https://newslab.pts.org.tw/news/70?utm_source=chatgpt.com
https://newslab.pts.org.tw/news/70?utm_source=chatgpt.com
https://newslab.pts.org.tw/news/70?utm_source=chatgpt.com
https://newslab.pts.org.tw/news/70?utm_source=chatgpt.com
https://newslab.pts.org.tw/news/70?utm_source=chatgpt.com
https://newslab.pts.org.tw/news/70?utm_source=chatgpt.com
https://newslab.pts.org.tw/news/70?utm_source=chatgpt.com
https://newslab.pts.org.tw/news/70?utm_source=chatgpt.com
https://www.ncc.gov.tw/chinese/files/24092/5163_50669_240926_1.pdf?utm_source=chatgpt.com
https://www.ncc.gov.tw/chinese/files/24092/5163_50669_240926_1.pdf?utm_source=chatgpt.com
https://www.ncc.gov.tw/chinese/files/24092/5163_50669_240926_1.pdf?utm_source=chatgpt.com
https://www.ncc.gov.tw/chinese/files/24092/5163_50669_240926_1.pdf?utm_source=chatgpt.com
https://www.ncc.gov.tw/chinese/files/24092/5163_50669_240926_1.pdf?utm_source=chatgpt.com
https://www.ncc.gov.tw/chinese/files/24092/5163_50669_240926_1.pdf?utm_source=chatgpt.com
https://www.ncc.gov.tw/chinese/files/24092/5163_50669_240926_1.pdf?utm_source=chatgpt.com
https://tkyhkm.wda.gov.tw/News_Content.aspx?n=3DC6B622A529FCB1&s=9380361EA550DBD2&sms=4F383458531FBD8E&utm_source=chatgpt.com
https://tkyhkm.wda.gov.tw/News_Content.aspx?n=3DC6B622A529FCB1&s=9380361EA550DBD2&sms=4F383458531FBD8E&utm_source=chatgpt.com
https://tkyhkm.wda.gov.tw/News_Content.aspx?n=3DC6B622A529FCB1&s=9380361EA550DBD2&sms=4F383458531FBD8E&utm_source=chatgpt.com
https://tkyhkm.wda.gov.tw/News_Content.aspx?n=3DC6B622A529FCB1&s=9380361EA550DBD2&sms=4F383458531FBD8E&utm_source=chatgpt.com
https://tkyhkm.wda.gov.tw/News_Content.aspx?n=3DC6B622A529FCB1&s=9380361EA550DBD2&sms=4F383458531FBD8E&utm_source=chatgpt.com
https://tkyhkm.wda.gov.tw/News_Content.aspx?n=3DC6B622A529FCB1&s=9380361EA550DBD2&sms=4F383458531FBD8E&utm_source=chatgpt.com
https://tkyhkm.wda.gov.tw/News_Content.aspx?n=3DC6B622A529FCB1&s=9380361EA550DBD2&sms=4F383458531FBD8E&utm_source=chatgpt.com
https://www.ncc.gov.tw/chinese/files/24092/5163_50669_240926_1.pdf?utm_source=chatgpt.com
https://www.ncc.gov.tw/chinese/files/24092/5163_50669_240926_1.pdf?utm_source=chatgpt.com
https://www.ncc.gov.tw/chinese/files/24092/5163_50669_240926_1.pdf?utm_source=chatgpt.com
https://www.ncc.gov.tw/chinese/files/24092/5163_50669_240926_1.pdf?utm_source=chatgpt.com
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歷年公務機關與企業個資外洩案例_2

部會 時間 事件內容

外交部 106年2月
「出國登錄」系統被駭，中文姓名、護照號碼、電話、電子信箱等10
項資料洩漏1萬5千多筆

北市資訊局 106年月
「薪資發放管理系統」外洩，市府公職人員姓名、職等、銀行帳號、
所得稅等細目約7萬筆

參考資料來源： https://www.consumers.org.tw/product-detail-2696245.html

部門名稱 時間 事件內容 洩露筆數

內政部／戶政資料 111/10
全台戶役政資料在暗網販售，包括身分證號、戶籍等資
訊

約 2,357 萬筆 (National 
Communications Commission, CW 
Taiwan)

內政部／戶政資料 111/12
BreachForums 販售全國戶役政資料，內容涵蓋身分證
號、戶籍、家庭成員等

約 2300 萬筆 (Tahr, Yahoo News, 法
律白話文運動)

雄獅旅遊 106/5 遭駭客入侵，旅客資料外洩 約36萬餘筆

1111人力銀行 108/7
求職者身分證字號、姓名、生日、電子郵件、電話號碼、
地址以及工作公司等個資遭外洩

20餘萬筆

蝦皮購物／誠品生活 111/5 未依《個資法》落實安全防護措施，被數位發展部裁罰
外洩筆數未具體公布，但蝦皮罰20萬、
誠品生活罰10萬 (hiyun.com.tw)

LINE雅虎(LY Corp) 112/10 系統遭駭外洩使用者紀錄檔與部分員工資料
約44萬筆；其中台灣用戶近百筆 
(hiyun.com.tw)

中華電信 113/2 資安團隊疑似發現資料外流，立即啟動防禦並通報 未公布具體筆數 (hiyun.com.tw)

OwlTing(旅遊平台公司) 113/7 AWS S3 儲存槽設定錯誤，旅客訂房資料外洩
約76.5萬名用戶資料，總洩漏紀錄近 
900 萬筆 
(informationsecurity.com.tw)

台新銀行 114/5 催收信函和信用卡帳單錯寄導致地址與帳單混亂 影響 1,447 人 (GVM)

https://hiyun.com.tw/news/blog/what-is-data-breach?utm_source=chatgpt.com
https://hiyun.com.tw/news/blog/what-is-data-breach?utm_source=chatgpt.com
https://hiyun.com.tw/news/blog/what-is-data-breach?utm_source=chatgpt.com
https://hiyun.com.tw/news/blog/what-is-data-breach?utm_source=chatgpt.com
https://hiyun.com.tw/news/blog/what-is-data-breach?utm_source=chatgpt.com
https://hiyun.com.tw/news/blog/what-is-data-breach?utm_source=chatgpt.com
https://hiyun.com.tw/news/blog/what-is-data-breach?utm_source=chatgpt.com
https://hiyun.com.tw/news/blog/what-is-data-breach?utm_source=chatgpt.com
https://hiyun.com.tw/news/blog/what-is-data-breach?utm_source=chatgpt.com
https://hiyun.com.tw/news/blog/what-is-data-breach?utm_source=chatgpt.com
https://hiyun.com.tw/news/blog/what-is-data-breach?utm_source=chatgpt.com
https://hiyun.com.tw/news/blog/what-is-data-breach?utm_source=chatgpt.com
https://hiyun.com.tw/news/blog/what-is-data-breach?utm_source=chatgpt.com
https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=11313&utm_source=chatgpt.com
https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=11313&utm_source=chatgpt.com
https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=11313&utm_source=chatgpt.com
https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=11313&utm_source=chatgpt.com
https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=11313&utm_source=chatgpt.com
https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=11313&utm_source=chatgpt.com
https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=11313&utm_source=chatgpt.com
https://www.gvm.com.tw/article/121188?utm_source=chatgpt.com
https://www.gvm.com.tw/article/121188?utm_source=chatgpt.com
https://www.gvm.com.tw/article/121188?utm_source=chatgpt.com
https://www.gvm.com.tw/article/121188?utm_source=chatgpt.com
https://www.gvm.com.tw/article/121188?utm_source=chatgpt.com
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如何避免個資外洩

◼不直接將個資傳遞(明碼傳送)

◼加密(壓縮檔、PDF)

◼檔案及文字分開

◼不使用 USB 等隨身裝置

◼紙本資料非必要保存時直接銷毀(碎紙機)

◼注意傳送個資管道是否正確(用什麼軟體、傳給誰？)

◼個資遮罩(Ex. 林O玲)



謝 謝 聆 聽
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