
長庚科技大學

113年度資通安全教育訓練

資通安全系列課程

★課程名稱：資訊安全威脅趨勢與防護作為

★授課日期：113.06.27

★授課時數：3 小時
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講師：鍾文魁 Mark

學歷：東吳大學法律學系科技法律組 碩士

(關鍵資訊基礎設施保護法制面建構與分析)

華梵大學資訊管理學系資通安全組 碩士

(惡意電子郵件攻擊之研究)

經歷：

管理 法律

資通安全
管理

個人資
料管理

營業秘
密保護

網路
管理 資訊

作戰

緊急
應變

惡意
程式

科技 
法律

科技

人工
智慧

數位
鑑識



大綱
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資訊科技發展一

常見網路攻擊手法二

面對網路攻擊威脅應有之認知與作為三

結論四



資訊安全威脅現況2

大綱子題
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資訊科技發展一

資訊科技發展趨勢1
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資訊科技發展  一

資訊科技
發展趨勢

5G行動通訊 Chat GPT 自駕車

物聯網 智慧城市 Others…

資訊科技發展
便利萬物聯網所帶來的 便利

？？
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資通安全核心

授權

竄改

中斷

資訊科技發展  一
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資通安全解決的問題

風險
風險

…...

資通安全
風險管理

資訊科技發展  一
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威
脅

弱
點

風險

資通安全
風險管理

資訊科技發展  一
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資訊安全
威脅現況

資料來源：世界經濟論壇2023年度全球風險報告
https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2024.pdf

資訊科技發展  一
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風險
風險

…...

fake news

資訊安全
威脅現況

資訊科技發展  一
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資料來源：資安人科技網

資訊安全
威脅現況

資訊科技發展  一
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Inside

Outside
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網路區隔之迷失
社交工程攻擊

資訊安全
威脅現況

資訊科技發展  一
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資料來源:內政部警政署 165 全民防騙網-首頁 (npa.gov.tw)

資訊安全
威脅現況

資訊科技發展  一

https://165.npa.gov.tw/#/


14

假網拍 假投資
ATM解除
分期付款

假愛情交
友

猜猜我是
誰

假冒機構(
公務員)

假求職
盜(冒)用
網路帳號

常見詐
騙手法

資料來源:內政部警政署 165 全民防騙網-首頁 (npa.gov.tw)

資訊安全
威脅現況

資訊科技發展  一

https://165.npa.gov.tw/#/
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資料來源:客戶個資外洩達1.4萬人！ 金管會開罰上海商銀1000萬元創歷來最高 (yahoo.com)

資訊安全
威脅現況

資訊科技發展  一

https://tw.news.yahoo.com/%E5%AE%A2%E6%88%B6%E5%80%8B%E8%B3%87%E5%A4%96%E6%B4%A9%E9%81%941-4%E8%90%AC%E4%BA%BA-%E9%87%91%E7%AE%A1%E6%9C%83%E9%96%8B%E9%8D%98%E4%B8%8A%E6%B5%B7%E5%95%86%E9%8A%801000%E8%90%AC%E5%85%83-082316148.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS50dy8&guce_referrer_sig=AQAAAEWUqyd0gYubvxWhOjOWlhM0FwTHvpLsNierJr3ZCx2khiFikz0woZ7dI39T6hzvECQTLbo4LpVKL2rcaQun7fgqrZMi3qsSy5ABtfxhthSUnLRtZ9bC5u0Qg90yf1LC1n210NTvD8-DUYGQYQl7QaHMu9jXEfTVkhk4_CaLB3aO


16資料來源:從華航到iRent都被「駭」 資安危機事件一演再演…… 40天四起個資外洩 中小企
業資安拉警報 - 今周刊 (businesstoday.com.tw)

資訊安全
威脅現況

資訊科技發展  一

https://www.businesstoday.com.tw/article/category/183027/post/202302150040/
https://www.businesstoday.com.tw/article/category/183027/post/202302150040/


他山之石
學習了什麼？

反思
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資訊安全
威脅現況

資訊科技發展  一



勒索病毒攻擊2

大綱子題
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常見網路攻擊手法二

社交工程攻擊1

其他類型攻擊3



社交工程 
(Social Engineering)

信任 無知 貪婪

人性弱點
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常見網路攻擊手法二

社交工程攻擊



20資料來源:Uber 疑遭駭侵者透過社交工程攻擊，入侵內部系統,Information Security 資安人科
技網

常見網路攻擊手法二

社交工程攻擊

https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=10078
https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=10078
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資料來源:員工被騙內部權限！Twitter 名人盜帳號事件為「社交工程」攻擊 - INSIDE

常見網路攻擊手法二

社交工程攻擊

https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=10078
https://www.inside.com.tw/article/20415-an-update-on-twitter-security-incident


22資料來源:上市櫃公司陸續遭駭 數位部為何示警社交工程欺騙？ ｜ 公視新聞網 PNN 
(pts.org.tw)

常見網路攻擊手法二

社交工程攻擊

https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=10078
https://news.pts.org.tw/article/677146
https://news.pts.org.tw/article/677146
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常見網路攻擊手法二

社交工程攻擊
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常見網路攻擊手法二

勒索病毒攻擊

C&C伺服器

✓ 網站瀏覽
✓ 電子郵件感染
✓ 非法軟體感染
✓ 被已遭受勒索

軟體攻擊的電
腦或裝置感染
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常見網路攻擊手法二

勒索病毒攻擊

勒索軟體
(Ransomware)

非加密型 加密型

破壞受駭者對
設備存取權

破壞受駭者對
資料存取權
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常見網路攻擊手法二

勒索病毒攻擊

RaaS
✓勒索留言通常是.txt檔或是.html檔
✓發現文件被加密無法開啟
✓怪異副檔名

.crypt、.VVV、.CCC、.ZZZ、.ABC、.XXX、.TTT
✓瀏覽器遭鎖定
✓瀏覽器工具列發現奇怪的捷徑
✓畫面顯示勒索訊息。

Ransomware
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常見網路攻擊手法二

其他類型攻擊

網路攻擊手法

SQL injection DDoS Z-day

BEC MitM



大綱子題
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面對網路攻擊威脅應有之認知與作為三

個人應有之認知1

組織應有之作為2
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個人應有
之認知

面對網路攻擊威脅應有之認知與作為三

網路好奇寶寶
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個人應有
之認知

面對網路攻擊威脅應有之認知與作為三

不隨意開啟來路不明之電子郵件
不隨意點擊來路不明之連結或附件
安裝防毒軟體並更新病毒碼
定期執行病毒掃描
隨時注意電腦或網路使用狀態

社交工程攻擊退散



31

法律
遵循

控制
措施 風險

管理
有效的控制措施

風險

風險
風險

組織應有
之作為

面對網路攻擊威脅應有之認知與作為三
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風險

組織應有
之作為

面對網路攻擊威脅應有之認知與作為三
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資安

技術

What ?

How ?

防止Risk

查明證明

組織應有
之作為

面對網路攻擊威脅應有之認知與作為三



34

威
脅

弱
點

風險

控制措施

降低風險

組織應有
之作為

面對網路攻擊威脅應有之認知與作為三
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資安

技術

What ?

How ? 查明

Log

組織應有
之作為

面對網路攻擊威脅應有之認知與作為三
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人
事

時
地 物

Account

Config

Time

ip/mac
Device

組織應有
之作為

面對網路攻擊威脅應有之認知與作為三
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資安
技術

What ?

How ?

證明

Identity

組織應有
之作為

面對網路攻擊威脅應有之認知與作為三



38

Case Study

組織應有
之作為

面對網路攻擊威脅應有之認知與作為三
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7 大構面 29項控制措施

存取控制 帳號管理;最小權限;遠端存取

事件日誌與可歸責性 記錄事件;日誌紀錄內容 ;日誌儲存容量;日誌處理失效之回應 ;
時戳及校時 日誌資訊之保護 

營運持續計畫 系統備份;系統備援 

識別與鑑別 內部使用者之識別與鑑別;身分驗證管理;鑑別資訊回饋;加密
模組鑑別 ;非內部使用者之識別與鑑別 

系統與服務獲得 系統發展生命週期需求階段;系統發展生命週期設計階段;系
統發展生命週期開發階段 ;系統發展生命週期測試階段 ;系統
發展生命週期部署與維運階段;系統發展生命 週期委外階段 ;
獲得程序;系統文件 

系統與通訊保護 傳輸之機密性與完整性;資料儲存之安全 

系統與資訊完整性 漏洞修復;資通系統監控;軟體及資訊完整性 

組織應有
之作為

面對網路攻擊威脅應有之認知與作為三
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風險評鑑 風險處理 控制措施

資通安全管理政策
資通安全組織架構管理作業程序
資訊資產盤點管理作業程序
風險管理作業程序
資通管理作業程序
資通安全事件通報及應變作業程序
資通安全教育訓練管理作業程序
內部稽核管理作業程序
資通安全管理審查作業程序
…...

資通
安全
維護
計畫

風險管理機制

組織應有
之作為

面對網路攻擊威脅應有之認知與作為三



41

管理框架

資通安全政策

制度框架 資通安全管理架構
個人資料管理架構

資訊面
個人資料盤點

基礎架構

應用系統

電子文件

個人資料

電子文件管理

電子文件

網路設備

伺服器/電腦

機房

資料庫

商用系統 自行開發

事件處理 證據保全 事件通報 緊急應變

事
前

事
中

事
後

程序規範

組織應有
之作為

面對網路攻擊威脅應有之認知與作為三



討論 四
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