
長庚學校財團法人長庚科技大學

114年度資通安全教育訓練

資通安全系列課程

★課程名稱：資安風險識別與個資保護

★授課時數：3 小時
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講師：鍾文魁 Mark

現職：邦尼管理顧問有限公司  資深顧問
                                     

                                    學歷：東吳大學法律學系科技法律組 碩士

(關鍵資訊基礎設施保護法制面建構與分析)

華梵大學資訊管理學系資通安全組 碩士

(惡意電子郵件攻擊之研究)

經歷：
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大綱

3

資安風險與資安防護基礎一

行動裝置與新興技術下的個資挑戰二

雲端與整體資安思維建構三

回顧與討論四
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課程目的與目標

課程目的

落實日常防護

個資保
護與數
位行為
習慣

資安風險
的認識
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課程目的與目標

課程目標



大綱子題
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資安風險與資安防護基礎一

社交工程攻擊的陷阱與防範1

身份與密碼管理的重要性2



資安風險與資安防護基礎一

社交攻擊簡介

資料來源:員工被騙內部權限！Twitter 名人盜帳號事件為「社交工程」攻擊 - INSIDE

https://www.inside.com.tw/article/20415-an-update-on-twitter-security-incident#:~:text=%E6%88%AA%E8%87%B3%E7%9B%AE%E5%89%8D%EF%BC%8CTwitter%20%E8%AA%8D%E7%82%BA%E9%A7%AD%E5%AE%A2%E4%BF%82%E9%80%8F%E9%81%8E%E7%A4%BE%E4%BA%A4%E5%B7%A5%E7%A8%8B%E7%9A%84%E6%89%8B%E6%AE%B5%EF%BC%88a%20social,engineering%20scheme%EF%BC%89%EF%BC%8C%E6%95%85%E6%84%8F%E9%87%9D%E5%B0%8D%E6%9F%90%E4%BA%9B%E6%8E%A8%E7%89%B9%E7%9A%84%E5%93%A1%E5%B7%A5%E7%B6%93%E7%87%9F%EF%BC%8C%E5%8F%96%E5%BE%97%E4%BF%A1%E4%BB%BB%E5%BE%8C%E7%8D%B2%E5%BE%97%E5%85%A5%E4%BE%B5%E6%8E%A8%E7%89%B9%E5%85%A7%E9%83%A8%E7%B3%BB%E7%B5%B1%E7%9A%84%E9%AB%98%E7%B4%9A%E6%AC%8A%E9%99%90%E3%80%82%20%E3%80%8C%E7%A4%BE%E4%BA%A4%E5%B7%A5%E7%A8%8B%E3%80%8D%EF%BC%88social%20engineering%EF%BC%89%E6%98%AF%E5%9C%A8%E9%9B%BB%E8%85%A6%E5%B7%A5%E7%A8%8B%E7%95%8C%E4%BD%BF%E7%94%A8%E7%9A%84%E8%A1%93%E8%AA%9E%EF%BC%8C%E5%85%B6%E5%AF%A6%E5%90%AB%E7%BE%A9%E8%B7%9F%E9%9B%BB%E8%85%A6%E5%B7%A5%E7%A8%8B%E6%8A%80%E8%A1%93%E7%84%A1%E9%97%9C%EF%BC%8C%E6%8C%87%E7%9A%84%E6%98%AF%E4%BD%BF%E7%94%A8%E9%A1%9E%E4%BC%BC%E7%8F%BE%E4%BB%8A%E6%B5%81%E8%A1%8C%E7%9A%84%E7%B6%B2%E8%B7%AF%E8%A9%90%E9%A8%99%E7%9A%84%E6%89%8B%E6%AE%B5%EF%BC%8C%E8%93%84%E6%84%8F%E6%93%8D%E7%B8%B1%E5%B0%8D%E6%96%B9%E5%9F%B7%E8%A1%8C%E7%89%B9%E5%AE%9A%E8%A1%8C%E7%82%BA%EF%BC%8C%E6%9C%80%E5%BE%8C%E7%8D%B2%E5%BE%97%E9%9A%B1%E7%A7%81%E6%88%96%E6%A9%9F%E5%AF%86%E8%B3%87%E8%A8%8A%E3%80%81%E5%85%A5%E4%BE%B5%E9%9B%BB%E8%85%A6%E7%B3%BB%E7%B5%B1%E7%AD%89%E3%80%82


社交工程 
(Social Engineering)

信任 無知 貪婪

人性弱點
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資安風險與資安防護基礎一

社交攻擊簡介
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資安風險與資安防護基礎一

社交攻擊簡介
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資安風險與資安防護基礎一

社交攻擊簡介

釣魚攻擊
（Phishing）

假冒技術支援
（Tech Support 

Scam）

尾隨入侵
（Tailgating）

誘餌攻擊
（Baiting）

網路釣魚網站
（Spear Phishing 

/ Clone Sites）
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資安風險與資安防護基礎一

社交攻擊防範

防範對策 說明

不輕信陌生來信／簡訊
留意語氣是否不尋常，有無錯別字
與奇怪連結

驗證對方身份
接獲可疑來電時，可主動回撥公司
總機確認

不點擊不明連結或附件
寧願慢一點，也不要貿然點擊不熟
悉的檔案或網站

定期教育訓練
提高員工警覺性與防範能力，建立
「人是防線」的文化
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資安風險與資安防護基礎一

身分管理

我是經過授權
系統管理者

我是經過授權
的系統使用者

確保在資訊系統與服務中，個體（如員工、外包人員、訪客、應
用程式、裝置等）之身份的建立、管理與移除能受到妥善控管，
以防止未經授權的存取或濫用。
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資安風險與資安防護基礎一

身分管理

共用帳號

過度
授權

帳號未
移除
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資安風險與資安防護基礎一

身分管理

建立 啟用 修改 停用 移除
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資安風險與資安防護基礎一

我是經過授權
系統管理者

我是經過授權
的系統使用者

確保在資訊系統與服務中，個體（如員工、外包人員、訪客、應
用程式、裝置等）之身份的建立、管理與移除能受到妥善控管，
以防止未經授權的存取或濫用。

密碼管理
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資安風險與資安防護基礎一

密碼管理

密碼

PIN code

生物特
徵

憑證

防止未經
授權的存
取、揭露、
濫用或竄改
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資安風險與資安防護基礎一

密碼管理

鑑別資訊的保
密性與完整性

密碼政策與複
雜性要求

防止密碼洩漏
與重複使用

自動保護機制
密碼管理工具
與多因素驗證
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存取權限控制

我是
系統管理者

我是
系統使用者

資安風險與資安防護基礎一
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存取權限控制

我是
系統管理者

我是
系統使用者資安長

資安風險與資安防護基礎一
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存取權限控制

我是
系統管理者

我是
系統使用者

皆大歡喜
老闆

資安風險與資安防護基礎一
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存取權限控制

7 大構面 29項控制措施

存取控制 帳號管理;最小權限;遠端存取

事件日誌與可歸責性 記錄事件;日誌紀錄內容 ;日誌儲存容量;日誌處理失效之回應 ;
時戳及校時 日誌資訊之保護 

營運持續計畫 系統備份;系統備援 

識別與鑑別 內部使用者之識別與鑑別;身分驗證管理;鑑別資訊回饋;加密
模組鑑別 ;非內部使用者之識別與鑑別 

系統與服務獲得 系統發展生命週期需求階段;系統發展生命週期設計階段;系
統發展生命週期開發階段 ;系統發展生命週期測試階段 ;系統
發展生命週期部署與維運階段;系統發展生命 週期委外階段 ;
獲得程序;系統文件 

系統與通訊保護 傳輸之機密性與完整性;資料儲存之安全 

系統與資訊完整性 漏洞修復;資通系統監控;軟體及資訊完整性 

資安風險與資安防護基礎一



行動裝置與新興技術下的個資挑戰二

大綱子題
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行動裝置與個人資料安全1

物聯網與AI使用中的個資風險2
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行動裝置與新興技術下的個資挑戰二

行動裝置
與個資安全
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威
脅

弱
點

風險

行動裝置

風險

風險
風險

行動裝置與新興技術下的個資挑戰二

行動裝置
與個資安全
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行動裝置與新興技術下的個資挑戰二

A B

C
欺騙
設備

中間人
攻擊

行動裝置
與個資安全
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Inside

Outside

26

網路區隔之迷失
社交工程攻擊

行動裝置與新興技術下的個資挑戰二

行動裝置
與個資安全



資料來源:哈佛學生特製Meta智慧眼鏡 輕鬆獲路人住址 (msn.com)
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行動裝置與新興技術下的個資挑戰二

行動裝置
與個資安全



資料來源：資安人科技網
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行動裝置與新興技術下的個資挑戰二

行動裝置
與個資安全
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行動裝置與新興技術下的個資挑戰二

資料來源:你的手機正在偷拍你？揭露 App 背後的監控真相＠駭客漏洞獵手｜PChome Online 個人新聞台

行動裝置
與個資安全

https://mypaper.pchome.com.tw/bugking56810/post/1381967414
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行動裝置與新興技術下的個資挑戰二

物聯網與AI使
用的個資風險

資料來源:寶寶監視器突傳陌生男說嗨 家長批評系統遭駭不安全 | 美國新聞 | 全球 | 聯合新聞網

https://udn.com/news/story/6813/8136227
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行動裝置與新興技術下的個資挑戰二

物聯網與AI使
用的個資風險

資料來源:智慧助理成隱私漏洞？小心「同音詞」誤觸…個資、病例全外洩！

https://tw.news.yahoo.com/%E6%99%BA%E6%85%A7%E5%8A%A9%E7%90%86%E6%88%90%E9%9A%B1%E7%A7%81%E6%BC%8F%E6%B4%9E-%E5%B0%8F%E5%BF%83-%E5%90%8C%E9%9F%B3%E8%A9%9E-%E8%AA%A4%E8%A7%B8-%E5%80%8B%E8%B3%87-081551061.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuYmluZy5jb20v&guce_referrer_sig=AQAAAIKykngDb7FLAxDY0tAMd3cLZrO038iFRkv27aI5iRJE5qBMyaKjbPhrW4RmcUDd8I4_Br9-QVM2wALJHgEoDPw-kNcoXP45XCsk4wtABsM_DSkeIC_DH8fEP4rmQNAiFiKHxnoPaiUClOQPlp2mljQHENEgR01Dk8zqvHorCY9O


32

行動裝置與新興技術下的個資挑戰二

物聯網與AI使
用的個資風險 DeepSeek 資料外洩事件

資料來源:什麼是 DeepSeek AI？了解 DeepSeek 資料外洩事件和 OpenAI 遭駭指控 - 資安趨勢部落格

https://blog.trendmicro.com.tw/?p=86788
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行動裝置與新興技術下的個資挑戰二

物聯網與AI使
用的個資風險 OpenAI 資料外洩事件
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行動裝置與新興技術下的個資挑戰二

行動裝置資安
風險防範建議

項目 防範措施

裝置安全性
啟用螢幕鎖（指紋、Face ID、強密碼），啟
用遠端清除功能

APP 權限管理
安裝前審查APP權限，定期檢查設定，禁用
無關存取（如天氣APP存取聯絡人）

加密與連線
使用 VPN 保護資料傳輸，不在公用 Wi-Fi 下
登入機敏帳戶

資料備份 定期備份個人資料至安全雲端或本地端
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行動裝置與新興技術下的個資挑戰二

物聯網資安風
險防範建議

項目 防範措施

身分認證
改變預設帳密，設定強密碼，若支援則啟用雙
重驗證

設備選購 選擇有資安聲譽、明確隱私政策的品牌

網路隔離
IoT 裝置使用獨立 Wi-Fi 網段，避免與主要工作
網段混用

韌體更新 定期檢查並更新韌體，避免使用過時裝置
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行動裝置與新興技術下的個資挑戰二

AI資安風險
防範建議

項目 防範措施

資料匿名化 傳送前移除可識別資訊（如姓名、電話、ID）

公司政策
建立 AI 使用政策，規定不得輸入客戶資料、
內部機密

第三方服務
審查

選擇符合 GDPR、個資法規之 AI 平台

權限控管
限定特定角色可使用 AI 工具，並保留操作紀
錄



雲端與整體資安思維建構三

大綱子題
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雲端資安與個資保護1

資安行為的建立與組織角色2
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雲端與整體資安思維建構三

雲端資安
與個資保護

威脅類型 說明

共享連結未設限
使用者將檔案設定為「任何知
道連結者可檢視」

權限管理不當
檔案共享給過多不必要的人、
離職員工仍保有權限

雲端帳號被駭
密碼弱、未使用 MFA，導致駭
客登入雲端帳戶

第三方應用濫用存取權限
連結某些APP或插件取得
Google帳號或雲端資料的權限

同步資料未加密
在多裝置同步時，傳輸過程無
加密

常見威脅與資料外洩情境
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雲端與整體資安思維建構三

雲端資安
與個資保護 常見弱點說明

威
脅

弱
點

風險

使用者操作
不當

無監控機制

權限未定期
檢查

缺乏安全設
定

誤設為公開連結、
誤傳機敏資料

無法追蹤誰存取
了哪些雲端檔案、
何時下載

未啟用多因素驗
證（MFA）、未
加密資料

老員工、外部合
作對象仍持有存
取權限
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雲端與整體資安思維建構三

雲端資安
與個資保護

項目 建議設定

啟用多因素驗證（MFA）
確保即使密碼被竊，駭客也無
法登入帳戶

定期檢查分享清單
查看哪些檔案被分享、對象為
誰、是否公開

設定明確的存取角色
使用「僅限查看」、「可編
輯」、「擁有者」等角色控制

帳戶登入通知與異常活動
警示

開啟通知設定，一旦異常登入
立即得知

使用雲端服務時的安全設定與加密技巧

帳戶層級設定（以 Google Drive / OneDrive 為例）
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雲端與整體資安思維建構三

雲端資安
與個資保護

方法 說明

上傳前手動加密
使用 7-Zip、VeraCrypt 等工具
先將檔案加密後再上傳

雲端原生加密功能
Google Workspace 與 Microsoft 
365 提供企業級加密選項

備份資料分層保存
不將所有資料集中存放，避免
一處外洩即全面影響

限制可下載/列印/轉寄權限
可在共享設定中調整，如「僅
檢視、不可下載」

使用雲端服務時的安全設定與加密技巧

資料層級
加密技巧
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雲端與整體資安思維建構三

雲端資安
與個資保護

項目 安全守則

檔案分享原則
僅分享給需要的人，並設定存
取期限（例如 7 天後失效）

禁止公開連結分享機密文
件

機密資料請使用特定帳號驗證
才能查看

定期清查「已分享項目」
每月一次審查分享紀錄，清除
過期或無效的分享對象

勿使用個人帳號處理公司
資料

個資法/公司資安政策應強制
使用企業帳戶

避免上傳身份證、護照、
信用卡等圖片或掃描檔

若需保存，請壓縮加密後再存
放，並標註為敏感等級

裝置安全也不能忽略
若手機電腦被盜用，雲端資料
仍可能被同步竊取

雲端使用安全守則（Google Drive、OneDrive）
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雲端與整體資安思維建構三

資安行為的建
立與組織角色

不當行為 潛在風險

點擊可疑連結、信件 容易中毒或遭勒索軟體攻擊

密碼設定太弱或重複使用 導致帳號被竊取

將資料私自上傳雲端、用個
人裝置處理業務

造成資料流失、外洩風險

不鎖螢幕、裝置借人用 資料未經授權被存取

未定期更新軟體、韌體 系統存在漏洞無法修補

從意識到習慣
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雲端與整體資安思維建構三

資安行為的建
立與組織角色 建立良好資安行為

制定政策與流程（Policy）
•建立《資安政策》、《個資處理規
範》、《可接受使用政策（AUP）》等
•對各部門行為做明確界定，例如禁止
使用個人信箱處理公務

教育訓練與持續提醒（Awareness）
•定期舉辦資安宣導、釣魚信演練、密
碼管理教學等
•使用短影片、海報、Email提醒、螢幕
保護圖等多元管道

行為養成與文化（Culture）
•將資安視為日常工作的一部分，而非
「IT部門的事」
•鼓勵同仁回報可疑事件、形成「資安
即責任」的氛圍
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資安行為的建
立與組織角色

角色 職責內容

高階管理層（如董事會、總經理）
提供資源與決策支持，核准資安政策、風險
接受範圍

資安主管（CISO / 資安長）
制定資安策略、風險評估、對外稽核、法規
遵循

IT 部門 / 系統管理員
維護基礎設施安全、系統更新、權限設定與
監控

使用者（全體員工）
遵守資安政策、妥善保護帳號密碼、回報異
常事件

資料擁有者（如業務、HR）
確保其管理的資料分類、授權正確，資料使
用符合法規

資安稽核與合規人員
定期審查資安執行情況，追蹤缺失與改善成
效

外包/協力廠商
遵守組織資安標準、簽訂資安合約（如NDA、
SLA）
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資安行為的建
立與組織角色 資安行為與組織角色的正確觀念
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